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Microsoftin tietosuojalauseke

Paivitetty viimeksi: Huhtikuu 2018 Mika on uutta?

Tietosuojasi on meille tarkeaa. Tassa tietosuojalausekkeessa kerrotaan, mita
henkilokohtaisia tietoja Microsoft keraa voit sinulta, kun olet vuorovaikutuksessa
kanssamme ja kun kaytat tuotteitamme, seka miten kaytamme naita tietoja.

Microsoft tarjoaa useita erilaisia tuotteita alkaen kaikkialla maailmassa yritysten
toiminnassa kaytettavista palvelintuotteista ja jatkuen kotona kaytettaviin laitteisiin,
kouluissa opiskelijoiden kayttamiin ohjelmistoihin ja kehittdjien tulevaisuuden luomiseen ja
yllapitamiseen kayttamiin palveluihin. Tassa lausekkeessa esitetyt viittaukset Microsoft-
tuotteisiin sisaltavat Microsoftin palveluita, sivustoja, sovelluksia, ohjelmistoja, servereita ja
laitteita.

Lue tasta tietosuojalausekkeesta tuotekohtaiset tiedot, jotka antavat lisatietoa joistain
Microsoft-tuotteista. Tama tietosuojalauseke koskee Microsoftin ja sinun valista
kanssakaymista seka alla lueteltuja Microsoft-tuotteita ja muita Microsoft-tuotteita, joissa
on tama lauseke.

Keradamamme henkilékohtaiset tiedot

Microsoft keraa tietoja, jotta se voi toimia tehokkaasti ja tarjota parhaan mahdollisen
tuotteiden kayttokokemuksen. Annat osan naista tiedoista suoraan, kun esimerkiksi luot
Microsoft-tilin, hallinnoit organisaatiosi lisenssitilia, lahetat hakukyselyn Bingissa,
rekisterdidyt Microsoftin tapahtumaan, annat aanikomennon Cortanalle, lataat
dokumentin OneDriveen, hankit MSDN-paketin, liityt Office 365:een tai olet yhteydessa
meihin tukea varten. Osan tiedoista saamme tarkkailemalla esimerkiksi sellaisten
tekniikoiden kuin evasteiden avulla, miten kaytat tuotteitamme, ja vastaanottamalla
virheraportteja seka kayttotietoja laitteessasi suoritettavilta ohjelmistoilta.

Saamme tietoja myds kolmansilta osapuolilta. Suojaamme kolmansilta osapuolilta
hankittuja tietoja tassa lausekkeessa kuvattujen kaytantdjen seka tietojen lahteen
asettamien lisarajoitusten mukaisesti. Nama kolmansien osapuolten lahteet voivat
vaihdella ajan mydta, mutta niihin on lukeutunut seuraavia:

« tietopalveluita, joilta ostamme vaestdtilastollisia tietoja tdydentamaan keraamiamme
tietoja

* yhteisdpalveluita, kun annat Microsoft-tuotteelle luvan kayttaa tietojasi yhdessa tai
useammassa yhteisopalvelussa
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« palveluntarjoajia, jotka voivat auttaa meita selvittamaan sijaintisi IP-osoitteesi
perusteella, jotta voimme mukauttaa tiettyja tuotteita sijaintisi mukaan

« kumppaneita, joiden kanssa tarjoamme yhdessa palveluita tai toteutamme
markkinointitoimia

« julkisesti saatavilla olevia lahteita, kuten avoimia julkishallinnon tietokantoja tai muita
yleisesti saatavilla olevia tietoja.

Voit itse vaikuttaa siihen, mita tietoja keraamme. Voit kieltaytya antamasta meille
henkilotietoja. Jos kuitenkin paatat olla antamatta tietoja, joita tuotteen tai ominaisuuden
toimittaminen edellyttaa, et ehka voi kayttaa kyseista tuotetta tai ominaisuutta.

Keraamamme tiedot riippuvat toiminnastasi Microsoftin kanssa, tekemistasi valinnoista,
mukaan lukien tietosuoja-asetuksistasi, seka kayttamistasi tuotteista ja ominaisuuksista.
Keraamamme tiedot voivat sisaltaa seuraavia asioita:

Nimi ja yhteystiedot. Keradmme etu- ja sukunimen, sahkdpostiosoitteen, postiosoitteen,
puhelinnumeron ja muita samankaltaisia yhteystietoja.

Tunnistetiedot. Keraamme salasanat, salasanavihjeet ja vastaavat turvallisuustiedot, joita
kaytetaan todentamiseen ja tilin kayttamiseen.

Vdestotilastolliset tiedot. Keraamme tietoja sinusta, kuten ién, sukupuolen, maan ja
ensisijaisen kielen.

Maksutiedot. Keraamme tarvittavat tiedot, jotta voimme kasitella maksusi, jos teet
ostoksia. Keradmme esimerkiksi maksuvalineen numeron (kuten luottokortin numeron) ja
maksuvalineeseen liittyvan turvakoodin.

Laite- ja kdyttotiedot. Keraamme tietoja laitteestasi seka siita, miten sina ja laite viestitte
Microsoftin kanssa ja kaytatte tuotteitamme. Keradmme esimerkiksi seuraavat tiedot:

« Tuotteen kdyttotiedot. Keraamme tietoja kaytetyista ominaisuuksista, ostetuista
tuotteista ja avatuista verkkosivuista. Naita tietoja ovat muun muassa Bingille,
Cortanalle ja keskusteluboteille annetut puhe- ja tekstihakukyselyt tai -komennot.
Tahan sisaltyvat myos valitsemasi asetukset seka eniten kayttamasi
ohjelmistomaaritykset.

« Laitetta, yhteyttd ja kokoonpanoa koskevat tiedot. Keraamme tietoja laitteesta ja
verkosta, joita kaytat tuotteisimme yhdistamiseen. Tiedot sisaltavat laitteeseen
asennettujen kayttojarjestelmien ja muiden ohjelmien tiedot, myds tuoteavaimet. Ne
sisaltavat myos IP-osoitteen, laitetunnisteet (kuten puhelimen IMEI-numeron) seka
aluekohtaiset asetukset ja kieliasetukset.

« Virheraportit ja suorituskykytiedot. Keradmme tietoja tuotteiden suorituskyvysta ja
tuotteissa esiintyvista ongelmista. Naiden tietojen avulla voimme suorittaa
kaytettyjen tuotteiden vianmaarityksen, jotta voimme parantaa tuotteitamme ja
tarjota ratkaisuja ongelmiin. Tuotteen ja asetusten mukaan virheraportit (joita joskus
kutsutaan nimella "kaatumisvedos") voivat sisaltaa tietoja esimerkiksi ongelman
tyypista tai vakavuudesta, virheeseen liittyvasta ohjelmasta tai laitteesta, virheen
tapahtumisen aikana kaytettyjen tiedostojen sisallosta ja laitteen muista ohjelmista.
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 Vianmddiritys ja apudata. Kun otat yhteytta Microsoftin tukeen vianmaaritysta ja apua
varten, keradmme tietoja sinusta, laitteistosta ja ohjelmista seka muita tapaukseen
liittyvia tietoja. Naita tietoja ovat esimerkiksi yhteys- tai todentamistiedot,
Microsoftin kanssa kaytyjen keskustelujen sisallot ja muut viestit, tiedot laitteen tai
sovelluksen kunnosta virheen tapahtuessa ja vianmaarityksen aikana seka
ohjelmistoasennusten ja laitekokoonpanojen jarjestelma- ja rekisteritiedot.

Kiinnostuksen kohteet ja suosikit. Keradmme tietoja kiinnostuksen kohteista ja
suosikeista, kuten mita joukkueita seuraat urheilusovelluksessa, mita ohjelmointikielia
suosit, mita osakkeita seuraat taloussovelluksessa tai mita suosikkikaupunkeja lisaat
saasovellukseen. Naiden selkedsti annettujen tietojen lisaksi kiinnostuksen kohteet ja
suosikit voidaan myo6s paatella tai johtaa muista keraamistamme tiedoista.

Yhteystiedot ja suhteet. Keraamme tietoja yhteystiedoista ja suhteista, jos kaytat
yhteystietojen hallintaan jotakin Microsoft-tuotetta, kuten esimerkiksi Outlook.comia, tai
jos kaytat viestintaan tai vuorovaikutukseen muiden ihmisten tai organisaatioiden kanssa
jotain tuotetta, kuten esimerkiksi Visual Studion Team Services -ominaisuutta.

Sijaintitiedot. Tuotteilla, joissa on sijaintitietoja parantavia ominaisuuksia, keraamme
tietoja sijainnista, joka voi olla joko tarkka tai epatarkka. Tarkka sijaintitieto voi olla GNSS
(Global Navigation Satellite System) -tieto (esim. GPS) tai lahella sijaitsevien
matkapuhelinverkon tukiasemien ja WLAN-tukiasemien tunnistetieto. Keraamme tiedot,
kun otat sijaintiin perustuvat tuotteet tai ominaisuudet kayttoon. Epatarkka sijaintitieto voi
olla esimerkiksi IP-osoitteesta johdettu sijainti tai sijainnin epatarkasti (kuten kaupungin tai
postinumeron tasolla) ilmoittava tieto.

Sisalto. Keraamme tarvittaessa viestien ja tiedostojen sisaltdd, jotta voimme tarjota sinulle
kayttamiasi tuotteita. Jos esimerkiksi lahetat tiedoston Skypen avulla toiselle Skype-
kayttajalle, meidan on kerattava tiedoston sisaltd, niin etta voimme nayttaa sen sinulle ja
toiselle kayttajalla, kun olette suorassa keskustelussa. Jos vastaanotat sahkdpostiviestin
Outlook.comissa, meidan on kerattava kyseisen sahkdpostin sisaltd, niin voimme toimittaa
sen postilaatikkoosi, ndyttaa sen sinulle, antaa sinun vastata viestiin ja sailyttaa viestin
puolestasi, kunnes poistat sen. Muut viestintapalveluiden tarjoamista varten keraamamme
tiedot sisaltavat seuraavat asiat:

« sahkopostiviestin aiherivi ja teksti,

« pikaviestin teksti tai muu sisalto,

« videoviestin aani- ja kuvatallenne seka

« vastaanottamasi daniviestin tai sanelemasi tekstiviestin aaninauhoite ja tekstiesitys.

Video. Jos kayt Microsoft Store -myymaldissa tai muissa toimipisteissa, tai osallistut
Microsoftin tapahtumaan, kuvasi voi tallentua turvakameroihimme.

Jos kaytat oman harkintasi mukaan Spendia, voimme palvelun tarjoamiseksi kerata myos
maksukorttiin, kuittiin tai finanssitransaktioon liittyvia tietoja.

Jos sinulla on kaytossa Yritysten verkkopalvelut, Microsoft keraa jaljempana kohdassa
Yrityksen ja kehittajan tuotteet kuvatut tiedot.
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Keraamme myds meille antamasi tiedot seka meille Iahettamiesi viestien, kuten
kirjoittamiesi palautteiden ja tuotearvostelujen, sisallon seka asiakastuelle lahettamiesi
kysymysten ja tietojen sisallot. Kun otat yhteytta esimerkiksi asiakastukeemme,
edustajiemme kanssa kaytyja puheluja ja keskusteluja voidaan valvoa ja tallentaa.

Alla olevissa tuotekohtaisissa osioissa kuvataan kyseisten tuotteiden kayttoa koskevat
tietojenkerayskaytannot.

Kuinka kaytamme henkilokohtaisia tietoja

Microsoft kayttaa keraamiaan tietoja kolmeen alla tarkemmin kuvattuun
perustarkoitukseen: (1) liiketoimintansa tarpeisiin ja tarjoamiensa tuotteiden
toimittamiseen, parantamiseen ja mukauttamiseen, (2) viestien, mukaan lukien
markkinointiviestit, [ahettamiseen ja (3) mainosten nayttamiseen joko omissa mainonnalla
tuetuissa tuotteissaan (esimerkiksi MSN ja Bing) tai kolmansien osapuolien tarjoamissa
tuotteissa.

Yhdistamme keraamamme tiedot, jotta voimme tarjota saumattoman, yhdenmukaisen ja
mukautetun kayttokokemuksen. Esimerkiksi Cortana voi antaa kiinnostuksen kohteisiin
liittyvia tietoja Microsoft Urheilu -sovellukseen lisattyjen suosikkijoukkueiden tietojen
perusteella, Microsoft Store voi suositella sovelluksia hyddyntamalla tietoja siita, miten
kaytat eri sovelluksia ja palveluita. Olemme kuitenkin parantaneet yksityisyytta
kehittamalla sisaisia teknisia ja toimintoihin perustuvia turvajarjestelmia, jotta voimme
estaa tiettyjen tietojen yhdistelmat. Sailytamme esimerkiksi tietoja, joita keraamme, kun et
ole todennettuna (et ole kirjautuneena sisaan), erilldan kaikista niista tilitiedoista (kuten
nimesta, sahkopostiosoitteesta tai puhelinnumerosta), joista tunnistamme sinut suoraan.

Tuotteiden tarjoaminen ja parantaminen. Kdytamme tietoja tarjoamiemme tuotteiden
tarjoamiseen ja parantamiseen seka oleellisten liiketoimintatehtavien suorittamiseen.
Naihin kuuluvat tuotteiden tarjoaminen, tuotteiden suorituskyvyn yllapito ja parantaminen,
uusien ominaisuuksien kehittaminen, tutkimustyon tekeminen ja asiakastuen tarjoaminen.
Seuraavassa on esimerkkeja tallaisista kayttotavoista:

» Tuotteiden tarjoaminen. Kaytamme tietoja tuotteisimme liittyvien tapahtumien
toteuttamiseen ja tuotteidemme tarjoamiseen. Nama tuotteet sisaltavat usein
mukautettuja ominaisuuksia ja suosituksia, jotka lisaavat tuottavuutta seka
parantavat ja mukauttavat automaattisesti kayttokokemusta aktiviteeteistasi,
kilnnostuksen kohteistasi ja sijainnistasi saamiemme tietojen perusteella.

« Asiakastuki. Kdytamme tietoja tuotteessa esiintyvien ongelmien vianmaaritykseen,
asiakkaiden laitteiden korjaamiseen ja muiden asiakas- ja tukipalveluiden
tarjoamiseen.

« Tuotteen aktivointi. Kdytamme tietoja (kuten esimerkiksi sijaintia, laitteen ja
sovelluksen tyyppia seka laitteen, sovelluksen, verkon ja tilauksen yksildllisia
tunnisteita) sellaisten ohjelmistojen ja laitteiden aktivoimiseen, jotka edellyttavat
aktivointia.

» Tuotekehitys. Kdytamme tietoja tuotteidemme jatkuvaan parantamiseen, mukaan
lukien uusien ominaisuuksien tai toimintojen lisdadmiseen. Kdytamme esimerkiksi
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virheraportteja suojausominaisuuksien parantamiseen, hakutuloksia ja klikkauksia
Bingissa hakutulosten relevanssin parantamiseen, kayttotapatietoja uusien
ominaisuuksien priorisointiin ja danitallenteita aanisydteominaisuuksista
puheentunnistuksen tarkkuuden parantamiseen.

* Suojaus, turvallisuus ja erimielisyyksien ratkaiseminen. Kdytamme tietoja
tuotteidemme ja asiakkaidemme suojauksen turvaamiseen, petosten havaitsemiseen
ja estamiseen, ohjelmistokayttdoikeuksien oikeellisuuden vahvistamiseen,
erimielisyyksien ratkaisemiseen ja sopimustemme toimeenpanemiseen.
Suojausominaisuutemme ja -tuotteemme voivat estaa haittaohjelmistojen toiminnan
ja ilmoittaa kayttajille, jos heidan laitteiltaan |0ytyy haittaohjelmistoja. Jotkin viestien
ja tiedostojen synkronointituotteemme, kuten Outlook ja OneDrive, tarkistavat
esimerkiksi jarjestelmallisesti ja automaattisesti tietoja tunnistaakseen epaillyn
roskapostin, virukset, vahingollisen toiminnan tai URL-osoitteet, jotka on ilmoitettu
huijauksiksi, tietokalasteluksi tai haittaohjelmalinkeiksi, ja voimme estaa viestien
toimittamisen tai poistaa sisaltda, jos se on ehtojemme vastaista.

« Liiketoimintatehtavat. Kaytamme tietoja sellaisten koosteanalyysien ja
liiketoimintatietojen hallinnan kehittamiseen, joiden avulla voimme harjoittaa ja
suojata lilketoimintaamme, tehda harkittuja paatoksia ja luoda raportteja
liiketoimintamme tehokkuudesta.

Viestinta. Kdytamme keraamiamme tietoja kommunikointiin kanssasi seka
kommunikoinnin mukauttamiseen. Saatamme esimerkiksi ottaa sinuun yhteytta
puhelimitse tai sahkopostitse tai muilla tavoin ilmoittaaksemme sinulle tilauksesi
lahestyvasta paattymisesta, keskustellaksemme lisenssitilistasi, kertoaksemme saatavilla
olevista turvallisuuspaivityksista tai verkko-ostoskorissasi olevista kohteista, antaaksemme
tietoa ja kysellaksemme sinulta palvelu- tai korjauspyynnosta, kutsuaksemme sinut
vastaamaan kyselyyn tai kertoaksemme sinulle, etta sinun on ryhdyttava toimiin pitaaksesi
tilisi aktiivisena. Lisaksi voit tehda sahkodpostitilauksia ja valita, haluatko vastaanottaa
Microsoftilta markkinointiviesteja sahkdpostitse, tekstiviestilld, kirjepostina ja puhelimitse.
Lisatietoja yhteystietojen, sahkopostitilausten ja markkinointiviestien hallinnasta on taman
tietosuojalausekkeen osiossa Kaytto ja hallinta.

Mainonta. Microsoft ei kayta mainonnan kohdentamiseen sinulle mitaan tietoja siita, mita
sanot sahkopostiviesteissa, chat-keskusteluissa, videopuheluissa tai puhepostissa, tai
tietoja asiakirjoistasi, kuvistasi tai muista henkilokohtaisista tiedoistasi.

Kaytamme valillamme tapahtuvien kanssakayntien, joidenkin tuotteiden seka kolmansien
osapuolien Internet-ominaisuuksien kautta keradmiamme tietoja mainonnan
nayttamiseen. Esimerkki:

 Microsoft voi tietojesi perusteella valita ja esittaa jotkin niista mainoksista, joita naet
Microsoftien omistamilla verkkosivustoilla, kuten Microsoft.com, MSN ja Bing.

« Kun mainontatunnus on otettu kayttdon Windows 10:ssa osana tietosuoja-asetuksia,
Microsoftin sovellukset saavat mainontatunnuksen kayttdoikeuden ja voivat kayttaa
sita (pitkalti sitd samalla tavalla kuin sivustot kayttavat evasteeseen tallennettua
yksilollista tunnistetta) sellaisten sovellusten mainosten valintaan ja esittamiseen.
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« Voimme jakaa keraamamme tiedot Oathin, AppNexusin tai Facebookin kaltaisten
kolmansien osapuolten kanssa (katso alla), jotta ne pystyvat valitsemaan ja
nayttamaan jotkin meidan tuotteissamme ja heidan tuotteissaan olevat mainokset tai
naiden kumppaneiden palvelemien muiden sivustojen tai sovellusten mainokset.

« Mainostajat voivat halutessaan lisata sivustoilleen Microsoftin jaljitteitd, jotta
Microsoft voi kerata mainostajien sivustoilta tietoja esimerkiksi aktiviteeteista,
ostoista ja kdynneista. Naiden tietojen avulla Microsoft kohdistaa sitten mainoksia
mainostajien puolesta. Jaamme tietoja myds suoraan palveluntarjoajien, kuten
Oathin, AppNexusin tai Facebookin kanssa, jotta he voivat tarjota palveluita
puolestamme tai toimia kumppaninamme mainontakumppaniemme mainosten
valitsemisessa ja nayttamisessa.

Nakemasi mainokset voidaan kerata kasittelemiemme tietojen perusteella, joita ovat
esimerkiksi kiinnostuksenkohteesi, suosikkisi, sijaintisi, tapahtumasi, tapasi, jolla kaytat
tuotettamme, hakukyselysi tai katsomasi sisaltd. Jos esimerkiksi katsot MSN:ssa sisaltoa
autoista, saatamme ndyttaa automainoksia. Jos teet esimerkiksi haun "pizzapaikat Seattle"
Bingissa, saatat hakutuloksissasi nahda Seattlen ravintoloiden mainontaa.

Nakemasi mainokset voidaan valita myds kiinnostuksen kohteiden tai muiden niiden
tietojen perusteella, joita saamme sinusta ajan kuluessa demografiatietojen, paikkatietojen,
hakukyselyjen, kiinnostuksen kohteiden ja suosikkien, tuotteidemme ja sivustojemme
kayttotapojen sekd mainostajiemme ja kumppaneidemme sivustojen ja sovellusten avulla.
Tassa lausekkeessa kutsumme naita mainoksia "kiinnostuksen kohteisiin perustuvaksi
mainonnaksi". Jos esimerkiksi katsot pelisisaltda osoitteessa xbox.com, voit nahda
pelitarjouksia MSN:ssa. Kiinnostuksen kohteisiin perustuvan mainonnan toimittamiseksi
yhdistamme laitteeseen lisatyt evasteet keraamiimme tietoihin (kuten IP-osoitteeseen), kun
selaimesi on yhteydessa sivustoihimme. Jos estat kiinnostuksen kohteisiin perustuvien
mainosten vastaanoton, naihin evasteisiin liittyvia tietoja ei kayteta.

Lisatietoja mainontaan liittyvasta tietojen kaytosta on esimerkiksi:

« mainosalan parhaissa kdytannoissa ja sitoumuksissa. Microsoft on Network
Advertising Initiative (NAI) -ohjelman jasen ja noudattaa NAl:n saantdja.
Noudatamme my0s seuraavia itsesaantelevia ohjelmia:

> Yhdysvallat: Digital Advertising Alliance (DAA)

o Eurooppa: European Interactive Digital Advertising Alliance (EDAA)

o Kanada: Ad Choices: Digital Advertising Alliance of Canada (DAAC) / Choix de
Pub: I'Alliance de la publicité numérique du Canada (DAAQ)

« Lapset ja mainonta. Emme laheta kiinnostuksen kohteisiin perustuvia mainoksia
lapsille, jotka ovat Microsoft-tilin syntymaajan perusteella alle 13-vuotiaita.

« Tietojen sailyttaminen. Kiinnostuksen kohteisiin perustuvien mainosten osalta
sailytamme tietoja korkeintaan 13 kuukauden ajan, ellemme saa suostumustasi
niiden pidempaan sailytysaikaan.

+ Tietojen jakaminen. Joissakin tapauksissa jaamme mainostajille raportteja heidan
sivustoiltaan tai mainoksistaan keraamistamme tiedoista.

« Muiden mainontayritysten keraamat tiedot. Mainostajat saattavat toisinaan
sisallyttaa omia jaljitteita (tai omien yhteistydkumppaneidensa jaljitteita)
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nayttamiimme mainoksiin, jolloin he voivat itse asettaa ja lukea oman evasteensa.
Lisaksi Microsoft tekee yhteistydta kolmansien osapuolien mainostusyritysten kanssa
joidenkin mainospalveluidemme tuottamisessa ja lisaksi sallii muiden kolmansien
osapuolten mainostusyritysten nayttaa mainoksia sivustoillaan. Nama kolmannet
osapuolet voivat sijoittaa evasteita tietokoneeseesi ja kerata tietoja sivustojen ja
online-palvelujen kaytostasi. Talla hetkelld naita yrityksia ovat muun muassa
seuraavat: A9, AppNexus, Criteo, Facebook, MediaMath, nugg.adAG, Oath, Rocket
Fuel, Yahoo!. Lisatietoja kunkin yrityksen kaytannoista ja sen tarjoamista
vaihtoehdoista saat napsauttamalla ylla olevien yritysten nimia. Monet niista ovat
my6s NAL:n tai DAA:n jasenia. Molemmat niista tarjoavat helpon tavan estaa
osallistuvien yritysten mainosten kohdistaminen.

Syita siihen, miksi jaamme henkilokohtaisia tietoja

Jaamme henkilokohtaisia tietoja luvallasi tai jos se on tarpeen, jotta voimme suorittaa
pyytamasi tai valtuuttamasi tapahtuman tai tuotteen tarjoamisen. Jaamme esimerkiksi
sisaltda kolmansien osapuolien kanssa, kun haluat meidan tekevan niin, kuten silloin, kun
lahetat sahkopostiviestin kaverillesi, jaat valokuvia ja asiakirjoja OneDrivessa tai linkitat
tileja muihin palveluihin. Kun annat maksutiedot tehdaksesi oston, jaamme maksutiedot
pankkien ja muiden maksutapahtumia kasittelevien tai muita rahoituspalveluita tarjoavien
tahojen kanssa seka petoksen estamista ja luottoriskin vahentamista varten.

Lisaksi jaamme henkilkohtaisia tietoja Microsoftin valvomien konserniyhtididen ja
tytaryhtididen valilla. Jaamme henkilokohtaisia tietoja my6s puolestamme toimivien
toimittajien tai edustajien kanssa tassa lausekkeessa kuvattuihin tarkoituksiin. Esimerkiksi
yritykset, jotka olemme palkanneet tarjoamaan asiakaspalvelutukea tai avustamaan
jarjestelmiemme ja palveluidemme suojaamisessa ja varmistamisessa, voivat tarvita paasya
henkilokohtaisiin tietoihin kyseisten toimia varten. Tallaisissa tapauksissa naiden yritysten
tulee noudattaa tietosuoja- ja turvallisuusvaatimuksiamme, eivatka ne saa kayttaa meilta
saamiaan henkilokohtaisia tietoja mihinkdan muuhun tarkoitukseen. Voimme myds
paljastaa henkilokohtaisia tietoja osana yrityksen lilketapahtumaa, kuten fuusiota tai
omaisuuden myyntia.

Lisaksi kaytamme, siirramme, luovutamme ja sailytamme henkilokohtaisia tietoja
(esimerkiksi Outlook.com-sahkopostien sisaltoa tai yksityisissa OneDrive-kansioissasi
olevia tiedostoja), kun meilla on hyva syy uskoa, etta se on tarpeen jostakin seuraavista
syista:

1. noudattaaksemme voimassa olevia lakeja tai vastataksemme validiin
oikeustoimiprosessiin, mukaan lukien lainvalvojille tai muille julkishallinnon tahoille

2. suojellaksemme asiakkaitamme, esimerkiksi estdéaksemme roskapostia tai tuotteen
kayttdjiin kohdistuvia petosyrityksia, tai auttaaksemme ehkaisemaan kuolemia tai
vakavia loukkaantumisia

3. toimiaksemme ja yllapitadksemme tuotteidemme turvallisuutta, mukaan lukien
tietokonejarjestelmiamme tai verkostoamme kohtaan kohdistuvien hydkkaysten
torjunta ja pysayttaminen
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4. suojaamme Microsoftin oikeuksia tai omaisuutta, mukaan lukien palveluiden kayttoa
koskevien ehtojen taytantddnpano — jos saamme tiedon siita, etta joku kayttaa
palveluitamme hyddyntadkseen Microsoftin varastettua immateriaaliomaisuutta tai
aineellista omaisuutta, emme kuitenkaan tutki asiakkaan yksityista sisaltoa itse, vaan
saatamme siirtaa asian viranomaisten kasiteltavaksi.

Saat lisatietoja tiedoista, jotka luovutamme vastauksena lainvalvojien ja muiden
julkishallinnon tahojen pyyntoihin, tarkastelemalla lainvalvontaa koskevaa
avoimuusraporttiamme osoitteessa www.microsoft.com/en-us/about/corporate-
responsibility/lerr/.

Huomaa, etta jotkin tuotteemme sisaltavat linkkeja kolmansien osapuolten tuotteisiin,
joiden tietosuojakaytannot eroavat Microsoftin tietosuojakaytannoista. Jos annat
henkilokohtaisia tietoja mihin tahansa kyseisista tuotteista, niiden tietosuojalausekkeet
koskevat tietojasi.

Henkilokohtaisten tietojen katselu ja hallinta

Voit katsella, muokata tai poistaa useiden Microsoft-tuotteiden sisdltamia henkilékohtaisia
tietojasi verkossa. Voit my0s valita, miten Microsoft keraa ja kayttaa tietojasi.
Henkilokohtaisten tietojen katselu ja hallinta maaraytyy kayttamiesi tuotteiden mukaan.
Esimerkki:

 Microsoftin tietosuojan koontindytto. Voit tarkastella ja hallita eri Microsoft-
palveluiden aktiviteettitietoja Microsoftin tietosuojan koontindytssa osoitteessa
account.microsoft.com/privacy. Taalta voit tarkastella Microsoft-tiliisi liittyvia selaus-,
haku- ja sijaintitietoja tai poistaa ne. Voit myds hallita Cortanan muistikirjan ja
Microsoft Health -palvelun tietoja.

+ volyymikayttooikeuskeskuksessa (VLSC). Taalta taalta loydat helposti kaikki
lisenssitietosi yhdesta paikasta.

« Microsoft-tili. Jos haluat katsella, muokata tai poistaa profiili- ja maksutietoja
Microsoft-tililla, vaihtaa salasanasi, lisata suojaustietoja tai sulkea tilisi, voit tehda niin
siirtymalla osoitteeseen account.microsoft.com. Siella voit hallita my6s muita
Microsoft-tuotteita.

« Skype. Jos haluat katsella, muokata tai poistaa Skype-tilisi profiili- ja maksutietoja tai
vaihtaa salasanasi, voit kirjautua sisaan tilillesi osoitteessa login.skype.com/login.

« Xbox. Jos kaytat Xbox Livea tai Xbox.comia, voit katsella tai muokata
henkilokohtaisia tietojasi, mukaan lukien laskutus- ja tilitiedot, yksityisyysasetuksia
seka verkkoturvan ja tietojen jakamisen asetuksia Oma Xbox -kohdassa Xbox-
konsolissa tai Xbox.com -sivustolla.

 Microsoft Store. Voit katsella Microsoft Store -profiili- ja -tilitietojasi siirtymalla
osoitteeseen www.microsoftstore.com/ ja valitsemalla Nayta tili tai Tilaushistoria.

+ Microsoft.com. Voit katsella ja paivittad microsoft.com-profiiliasi osoitteessa
Microsoft.comin Profiilikeskuksessa.

« Jos sinulla on julkinen Microsoft Developer Network -profiili, voit katsella ja muokata
sita osoitteessa connect.microsoft.com/profile.aspx.
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Jos et voi katsella tiettyja Microsoftin keraamia henkilokohtaisia tietoja ylla olevien linkkien
tai kayttamiesi Microsoft-tuotteiden kautta, voit aina ottaa yhteytta Microsoftiin
kayttamalla verkkolomakettamme. Vastaamme pyyntéihin katsella tai poistaa
henkilokohtaiset tietosi 30 paivan kuluessa.

Viestintaasetuksesi

Voit valita, haluatko vastaanottaa Microsoftilta markkinointiviestintaa sahkopostin,
tekstiviestien, kirjepostin ja puhelimen valityksella. Jos saat meiltd markkinointiviestintaa
sahkopostin tai tekstiviestien valityksella ja haluat estda ne, voit tehda niin noudattamalla
kyseisessa viestissa olevia ohjeita. Voit myos tehda valintoja markkinointiviestien
vastaanottamisesta sahkopostitse, puhelimitse ja kirjepostilla kirjautumalla omalle
Microsoft-tilillesillesi ja tarkastelemalla viestintaoikeuksiasi. Tililla voit paivittaa
yhteystietoja, hallita kaikkien Microsoftin palveluiden yhteydenottoasetuksia, estaa
sahkopostitilauksia ja valita, haluatko jakaa yhteystietosi Microsoftin kumppanien kanssa.
Jos sinulla ei ole henkilokohtaista Microsoft-tilia, voit hallita Microsoftin
sahkopostiyhteydenottoasetuksiasi kayttamalla tata verkkolomaketta. Nama valinnat eivat
vaikuta tiettyihin Microsoft-palveluihin liittyviin pakollisiin palveluviesteihin tai kyselyihin ja
muihin tiedotteisiin, joiden tilaukset on peruutettava erikseen.

Mainonta-asetukset

Voit kieltaytya vastaanottamasta mielenkiinnon kohteisiisi perustuvaa mainontaa
Microsoftilta kdymalla estosivullamme. Kun poistat mainokset, valintasi tallennetaan
kohteeseen evasteeseen, joka on maaritetty kayttamallesi selaimelle. Estoevaste on
voimassa viisi vuotta. Jos poistat evasteet laitteestasi, sinun taytyy tehda estaminen
uudelleen.

Voit myds linkittda estovalintasi henkilokohtaiseen Microsoft-tiliisi. Sitten estamista
kaytetaan kaikkiin laitteisiin, joissa kyseista tilia kaytat, ja sen kayttamista jatketaan, kunnes
joku kirjautuu kyseiseen laitteeseen eri henkilokohtaisella Microsoft-tililla. Jos poistat
evasteet laitteestasi, sinun taytyy kirjautua sisaan uudelleen, jotta asetukset tulevat
voimaan.

Voit estaa Windows-sovelluksissa naytettavat mainokset henkilokohtaiseen Microsoft-tiliisi
litetyn eston avulla. Voit estaa kiinnostuksen kohteisiin perustuvat mainokset myds
poistamalla mainontatunnuksen kaytosta Windowsin asetuksissa.

Koska kiinnostuksen kohteisiin perustuvaan mainontaan kaytettyja tietoja kaytetaan myos
muihin tarvittaviin tarkoituksiin (mukaan lukien tuotteidemme tuottaminen, analysointi ja
petosten havaitseminen), kiinnostuksen kohteisiin perustuvan mainonnan estaminen ei
esta kyseisten tietojen keraamista. Se ei mydskaan tarkoita, ettet endaa nae mainoksia tai
nakisit vdahemman mainoksia. Jos estat kyseisen mainonnan, nadkemasi mainokset eivat
kuitenkaan enaa perustu kiinnostuksen kohteisiin, ja ne eivat ehka liity kiinnostuksen
kohteisiisi yhta hyvin kuin aiemmin.
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Voit kieltaytya vastaanottamasta mielenkiinnon kohteisiisi perustuvaa mainontaa
kolmansilta osapuolilta, joiden kanssa olemme kumppaneita, vierailemalla heidan
sivustoillaan (katso ylla).

Selainpohjainen hallinta

« Evasteiden hallintatyokalut. Asiaankuuluvat selainpohjaiset evasteiden
hallintatyokalut on kuvattu taman tietosuojalausekkeen osiossa Evasteet.

 Seurantasuojaus. Internet Explorer (versio 9 ja sitda uudemmat) sisaltaa
seurantasuojausominaisuuden, joka estaa kolmansien osapuolien sisallon, kuten
evasteet kaikista sivustoista, jotka on lueteltu lisadamassasi
seurantasuojausluettelossa. Rajoittamalla naihin sivustoihin tehtavia kutsuja selain
rajoittaa tietoja, joita kyseiset kolmansien osapuolten sivustot voivat kerata sinusta.

+ Selaimen asetukset Do Not Track -toimintoa varten. Joissakin selaimissa on
sisdanrakennettu Do Not Track (DNT) -toiminto, joka voi lahettaa sivustoille viestin,
jossa ilmoitetaan, ettet halua tulla jaljitetyksi. Koska DNT-signaalin tulkinnasta ei ole
viela yhteisymmarrysta, Microsoft-palvelut eivat talla hetkelld reagoi selaimen DNT-
signaaleihin. Jatkamme tyoskentelyamme verkkoteollisuuden kanssa, jotta voimme
maarittaa yhteisen sopimuksen DNT-signaaleihin kasittelyyn. Talla valin voit kayttaa
muita tarjoamiamme tietojen keraamisen ja kayton hallinnan tydkaluja. Voit
esimerkiksi estaa kiinnostuksen kohteisiin perustuvan mainonnan Microsoftilta edella
kuvatulla tavalla.

Evasteet ja vastaavat tekniikat

Microsoft kayttaa evasteita (pienia laitteeseen sijoitettuja tekstitiedostoja) ja vastaavia
tekniikoita sivustojemme ja verkkopalveluidemme tarjoamiseen ja tietojen kerdaamiseen.
Evasteen teksti koostuu yleensa sarjasta numeroita ja kirjaimia, jotka yksiloivat
tietokoneesi, mutta se voi myds sisaltaa muita tietoja. Microsoftin sovellukset kayttavat
samanlaisiin tarkoituksiin lisatunnisteita, kuten mainontatunnusta Windowsissa, ja monet
sivustomme ja sovelluksemme sisaltavat myds jaljitteita tai muita samankaltaisia
tekniikoita, kuten alla on kuvattu.

Tapamme kayttaa evasteita ja muita vastaavia tekniikoita

Microsoft kayttaa evasteita ja samankaltaisia tekniikoita useisiin tarkoituksiin tuotteen
mukaan, muun muassa seuraavat:

« Madritysten ja asetusten tallentaminen. Laitteeseen saatetaan tallentaa asetuksia,
jotka mahdollistavat sen, etta tuotteemme toimivat oikein ja ettd maarityksesi
sailyvat. Jos esimerkiksi annat kaupunkisi tai postinumerosi, jotta saat paikalliset
uutiset tai saatiedot Microsoftin sivustossa, saatamme tallentaa kyseiset tiedot
evasteeseen, jotta naet asiaankuuluvat paikalliset tiedot aina, kun palaat sivustoon.
Lisaksi tallennamme asetuksesi, kuten kielen, selaimen ja multimediatoiston
asetuksia, niin etta niita ei tarvitse asettaa uudelleen aina kun palaat jollekin
sivustolle. Jos poistat kiinnostuksen kohteisiin perustuvan mainonnan kaytosta,
tallennamme estomaarityksesi evasteeseen laitteessasi.
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« Kirjautuminen ja todennus. Kun kirjaudut sivustoon henkilékohtaisella Microsoft-
tililla, tallennamme yksil6llisen tunnusnumeron ja sisaankirjautumisen ajankohdan
laitteellasi olevaan salattuun evasteeseen. Tama evaste mahdollistaa siirtymisen
sivulta toiselle sivustossa ilman sisaankirjautumista jokaisella sivulla. Voit myos
tallentaa kirjautumistietosi, niin ettei sinun tarvitse kirjautua sisaan joka kerta kun
palaat sivustolle.

« Tietoturva. Microsoft kayttaa evasteita petosten seka sivustojen ja palveluiden
vaarinkayton tunnistamiseen.

+ Sivustolle antamiesi tietojen sdilyttaminen. Kun annat tietoja tai kun lisaat
tuotteita ostoskoriin kun teet ostoksia Microsoftin verkkosivustoilla, tallennamme
tiedot evasteeseen, niin ettd muistamme lisaamasi tuotteet ja tiedot.

« Sosiaalinen media. Joillain verkkosivustoillamme on sosiaalisen median evasteita,
mukaan lukien sellaisia, joiden avulla sosiaalisen median palveluun kirjautuneena
olevat kayttdjat voivat jakaa sisaltoa kyseisen palvelun kautta.

« Palaute. Microsoft kayttaa evasteita niin, etta verkkosivustoilla voi antaa palautetta.
« Kiinnostuksen kohteisiin perustuva mainonta. Microsoft kerda evasteiden avulla
tietoja verkkotoimistasi ja tunnistaa kiinnostuksen kohteesi, jotta voimme nayttaa

sinulle sopivia mainoksia. Voit estaa Microsoftia lahettamasta kiinnostuksen
kohteisiin perustuvia mainoksia taman tietosuojalausekkeen osiossa Kaytto ja
hallinta kuvatulla tavalla.

« Mainonnan nayttaminen. Microsoft tallentaa evasteiden avulla tiedot siita, kuinka
moni vierailija on napsauttanut mainosta, ja siita, mitka mainokset olet jo nahnyt, niin
ettet nde samaa mainosta toistuvasti.

« Analytiikka. Kdytamme tuotteidemme tarjoamiseen evasteita ja muita tunnisteita,
joilla keraamme kaytto- ja suorituskykytietoja. Kdytamme evasteita esimerkiksi
yksittaisten sivustolla tai palvelussa kavijoiden maaran laskemiseen ja muiden
tilastojen laatimiseen tuotteidemme toiminnasta. Tama koskee Microsoftin ja
kolmansien osapuolten analytiikkapalveluntarjoajien evasteita.

« Suorituskyky. Microsoft kayttaa evasteita kuormituksen tasaamiseen ja varmistaa
nain, etta verkkosivustot pysyvat aktiivisina.

Jotkin yleisesti kayttamamme evasteet on lueteltu alla. Tama luettelo ei ole kattava, vaan
sen tarkoituksena on kuvata tarkeimpia syita evasteiden asettamiselle. Jos vierailet jossakin
sivustossamme, sivusto voi asettaa jonkin seuraavista evasteista tai ne kaikki:

« MUID, MC1 ja MSFPC - Tunnistaa yksiloivat selaimet, jotka vierailevat Microsoftin
sivustoissa. Naita evasteita kaytetaan markkinointitarkoituksiin, sivustoanalyyseihin ja
muihin toimintaan liittyviin tarkoituksiin.

« ANON - Sisaltaa Microsoft-tilistasi muodostetun yksildivan ANID-tunnisteen, jota
kaytetaan mainontaan, mukauttamiseen ja toimintaan liittyviin tarkoituksiin. Sita
kaytetadan myos sailyttamaan valintasi estaa kiinnostuksen kohteisiin perustuva
mainonta Microsoftilta, jos olet valinnut eston liittamisen Microsoft-tiliisi.

« CC - Sisaltaa maakoodin, joka paatellaan IP-osoitteestasi.

« PPAuth, MSPAuth, MSNRPSAuth, KievRPSAuth - Auttavat todentamaan sinut,
kun kirjaudut sisaan Microsoft-tilillasi.
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« NAP - Sisaltaa maasi, postinumerosi, ikasi, sukupuolesi, kielesi ja ammattisi salatun
version (jos ne tunnetaan) Microsoft-tiliprofiilisi perusteella.

« MH - Nakyy yhteispalvelusivustoissa, joissa Microsoft toimii yhteistydssa mainostajan
kanssa. Evaste maarittaa mainostajan, jotta oikea mainos valitaan.

« MR - Kaytetaan tietojen keraamiseen analysointitarkoituksiin.

« TOptOut - Tallentaa valintasi olla vastaanottamatta Microsoftin toimittamaa
kiinnostuksen kohteisiin perustuvaa mainontaa.

Microsoftin sivustoissamme vierailusi aikana asettamien evasteiden lisaksi myds kolmannet
osapuolet voivat asettaa evasteitd, kun vierailet Microsoftin sivustoissa. Joissakin
tapauksissa tama aiheutuu siita, etta olemme palkanneet kolmannen osapuolen
tarjoamaan puolestamme palveluita, kuten sivuston analysointia. Joissakin tapauksissa se
puolestaan aiheutuu siita, etta verkkosivuillamme on kolmansien osapuolten sisaltoa tai
mainoksia, kuten videoita, uutissisaltéa tai muiden markkinointiverkostojen toimittamia
mainoksia. Koska selaimesi yhdistaa kyseisten kolmansien osapuolten verkkopalvelimiin
sisallon noutamista varten, kyseiset kolmannet osapuolet pystyvat asettamaan omia
evasteitaan laitteeseesi tai lukemaan niita siita, ja ne voivat kerata tietoja toimistasi eri
sivustoissa tai online-palveluissa.

Evasteiden hallinta

Suurin osa selaimista hyvaksyy evasteet automaattisesti, mutta niissa on hallintatoimintoja,
joiden avulla voit estaa tai poistaa evasteet. Microsoft Edgessa voit esimerkiksi estaa tai
poistaa evasteet valitsemalla Asetukset > Tietosuoja > Evasteet. Ohjeet evasteiden
estamiseen tai poistamiseen muissa selaimissa voivat olla kdytettavissa kunkin selaimen
tietosuoja- tai ohjedokumentaatiossa.

Tietyt Microsoft-tuotteiden ominaisuudet maaraytyvat evasteiden mukaan. Huomaa, etta
jos paatat estaa evasteet, et valttamatta pysty kirjautumaan sisaan tai kayttamaan kyseisia
ominaisuuksia, ja evasteiden mukaan maaraytyvat asetukset saatetaan menettaa. Jos
paatat poistaa evasteet, kyseisten evasteiden hallitsemat asetukset ja maaritykset, mukaan
lukien mainonta-asetukset, poistetaan, ja ne on ehka luotava uudelleen.

Muita evasteisiin mahdollisesti vaikuttavia tietosuoja-asetuksia, mukaan lukien Microsoft-
selainten seurantasuojaus, on kuvattu taman tietosuojalausekkeen osiossa Kaytto ja
hallinta.

Jaljitteiden ja analysointipalveluiden kidyttomme

Microsoftin verkkosivut saattavat sisaltaa elektronisia kuvia, joita kutsutaan jaljitteiksi (tai
yksikuvapisteisiksi gif-kuviksi). Kdytamme jaljitteita evasteiden toimittamiseen
sivustoissamme, kyseisissa sivustoissa vierailevien kayttajien laskemiseen ja
yhteistuotteiden toimittamiseen. Sisallytamme jaljitteita myos
mainossahkopostiviesteihimme tai uutiskirjeisimme selvittadksemme, avaatko ne ja teetko
toimia niiden perusteella.

Sen lisaksi, etta asetamme jaljitteitd omiin sivustoihimme, lisadmme niita myos muiden
yritysten sivustoihin tai mainoksiin. Taman ansiosta voimme laatia tilastoja siita, miten
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usein mainoksen napsauttaminen Microsoft-sivustossa muuttuu ostoksi tai muuksi
toimeksi mainostajan sivustossa.

Microsoft-tuotteet sisaltavat usein kolmansien osapuolten analysointipalveluntarjoajien
jaljitteita tai vastaavia tekniikoita, jotka auttavat meita keraamaan koostettuja tilastotietoja
mainoskampanjoidemme tai muiden toimintojemme tehokkuudesta. Naiden tekniikoiden
avulla analysointipalveluntarjoajat voivat asettaa tai lukea omia evasteitaan tai muita
tunnisteita laitteessasi. Nain ne voivat kerata tietoja toimistasi verkossa eri sovelluksissa,
sivustoissa tai muissa tuotteissa. Kiellamme naita analysointipalveluntarjoajia kuitenkin
kayttamasta sivustoissamme jaljitteita, jotka keraavat tai kayttavat sinut suoraan
tunnistavia tietoja (kuten nimeasi tai sahkdpostiosoitettasi). Voit estaa tietojen keraamisen
tai kayttaa vain osaa naista analysointipalveluntarjoajista napsauttamalla seuraavia linkkeja:

 Adjust: www.adjust.com/opt-out

 AppsFlyer: www.appsflyer.com/optout

« Clicktale: www.clicktale.net/disable.html

* Flurry Analytics: https://aim.yahoo.com/aim/us/en/optout/

« Google Analytics: tools.google.com/dIpage/gaoptout (edellyttaa selainlaajennuksen
asentamista)

* Kissmetrics: kissmetrics.com/user-privacy

« Mixpanel: mixpanel.com/optout

« Nielsen: www.nielsen-online.com/corp.jsp?section=Ileg prs&nav=1#Optoutchoices

* Visible Measures: www.visiblemeasures.com/viewer-settings-opt-out

« WebTrends: ondemand.webtrends.com/support/optout.asp

Muut vastaavat tekniikat

Vakioevasteiden ja -jaljitteiden lisaksi tuotteemme voivat kayttaa myds muita vastaavia
tekniikoita tietokoneessasi olevien datatiedostojen tallentamiseen ja lukemiseen. Tama
tehdaan tavallisesti siksi, jotta maarityksesi sailytetaan tai nopeutta ja suorituskykya
parannetaan sailyttamalla tiettyja tiedostoja paikallisesti. Samoin kuin vakioevasteita, myos
naita tekniikoita voidaan kayttaa tallentamaan tietokoneeseesi yksiloiva tunnus, jota
voidaan sitten kayttaa kayttaytymisen seurantaan. Tallaisia tekniikoita ovat muun muassa
Local Shared Objects -tiedostot (eli Flash-evasteet) ja Silverlight-sovelluksen tallennustila.

Local Shared Objects -tiedostot eli Flash-evasteet. Verkkosivustot, jotka kayttavat

Adobe Flash -tekniikoita, voivat tallentaa tietokoneeseesi tietoja Local Shared Objects
-tiedostojen eli Flash-evasteiden avulla. Tietoja Flash-evasteiden hallinnasta tai estamisesta
on osoitteessa

www.macromedia.com/support/documentation/en/flashplayer/help/settings manager.html.

Silverlight-sovelluksen tallennustila. Microsoftin Silverlight-tekniikkaa kayttavat sivustot
tai sovellukset voivat myos tallentaa tietoja Silverlight-sovelluksen tallennustilan avulla.
Lisatietoja kyseisen tallennustilan hallinnasta tai estamisesta on taman
tietosuojalausekkeen osiossa Silverlight.

Huomautus loppukayttajille
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Monet Microsoft-tuotteet on tarkoitettu organisaatioiden kayttdon, ja organisaatiosi antaa
tuotteet kayttoosi. Microsoft-tuotteiden kayttéon saatetaan soveltaa mahdollisia
organisaatiosi kdytantoja. Jos organisaatiosi hallitsee Microsoft-tuotteiden kayttoasi, esita
tietosuojaan liittyvat kysymyksesi jarjestelmanvalvojallesi. Kun kaytat kyseisten tuotteiden
yhteisdpalveluominaisuuksia, muut verkon kayttdjat saattavat nahda osan toimistasi. Saat
lisatietoja yhteisopalveluominaisuuksista ja muista toiminnoista kyseisen Microsoft-
tuotteen asiakirjoista tai ohjeista. Microsoft ei ole vastuussa asiakkaidensa tietosuoja- tai
turvallisuuskaytanndista tai -menettelyista, jotka saattavat poiketa taman
tietosuojalausekkeen vastaavista kaytannoista ja menettelyista.

Jos kaytat organisaatiosi (kuten tydnantajan tai oppilaitoksen) sahkdpostiosoitetta
kirjautuessasi Microsoftin verkkopalveluihin, kdayttamasi sahkdpostiosoitteen domainin
omistaja (esim. tydnantaja) voi (i) hallita seka valvoa Microsoftin verkkopalvelun tiliasi ja (ii)
kayttaa seka valvoa tiliasi ja (iii) kayttaa seka kasitella tietojasi, mukaan lukien viestien ja
tiedostojen sisalto.

Microsoft-tili

Microsoft-tililla voit kirjautua Microsoftin ja tiettyjen Microsoftin kumppaneiden tuotteisiin.
Kun luot oman Microsoft-tilin, viittaamme kyseiseen tiliin henkilékohtaisena Microsoft-
tilina. Kun kirjaudut Microsoft Azure Active Directorya (AAD) kayttaviin tuotteisiin
tydnantajan tai oppilaitoksen sahkdpostiosoitteella, viittaamme kyseiseen tiliin tydpaikan
tai oppilaitoksen tilina.

Henkilokohtaisen Microsoft-tilin luominen ja kaytto. Kun luot henkilokohtaisen
Microsoft-tilin, sinua pyydetaan antamaan tiettyja henkilokohtaisia tietoja ja sinulle
annetaan yksildllinen tunnistenumero, jolla tilisi ja siihen liittyvat tiedot voidaan tunnistaa.
Vaikka jotkin tuotteet, esimerkiksi maksutapahtumiin liittyvat tuotteet, edellyttavat oikean
nimesi kayttoa, voit kirjautua sisaan ja kayttaa joitakin Microsoft-tuotteita kayttamatta
omaa nimeasi. Joitakin antamiasi tietoja, kuten nayttonimeasi, sahkdpostiosoitettasi ja
puhelinnumeroasi, voidaan kayttaa helpottamaan sinuun kohdistuvaa hakua ja
yhteydenottoa Microsoft-tuotteiden sisalla. Jos jollakin on tiedossa nayttonimesi,
sahkopostiosoitteesi tai puhelinnumerosi, han voi sen perusteella hakea sinua Skypessa ja
lahettaa sinulle yhteydenpitokutsun. Huomaa, etta jos kaytat tyopaikan tai oppilaitoksen
sahkopostiosoitetta henkilokohtaisen Microsoft-tilin luomiseen ja jos sahkdpostiosoitteen
antanut tyOnantaja tai oppilaitos alkaa hallinnoida tilia Azure Active Directoryn (AAD)
avulla, sinun on paivitettava henkilokohtaiseen Microsoft-tiliisi liittyva sahkdpostiosoite,
jotta voit jatkaa niiden Microsoft-tuotteiden kayttoa, jotka eivat kayta Azure Active
Directorya (esimerkiksi Xbox Liven kayttoa).

Kirjautuminen. Kun kirjaudut Microsoft-tilillesi, luomme kirjautumismerkinnan, joka
sisaltaa paivamaaran ja ajan, tiedot tuotteesta, johon kirjauduit, kirjautumisnimesi, tilillesi
maaritetyn yksilollisen tunnistenumeron, laitteellesi maaritetyn yksilollisen tunnisteen, 1P-
osoitteesi seka kayttojarjestelmasi ja selaimen version.

Kirjautuminen Microsoftiin. Kirjautumalla tilillesi saat saumattomat ja yndenmukaiset
kayttokokemukset kaikissa tuotteissa ja laitteissa, voit mukauttaa naita kayttokokemuksia
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entista paremmin, voit kayttaa pilvipalveluiden tallennustilaa, voit suorittaa maksuja
Microsoft-tilillesi tallennetuilla maksuvalineilla ja saat kayttdosi muita parannettuja
ominaisuuksia ja asetuksia. Kun kirjaudut tilillesi, pysyt kirjautuneena, kunnes kirjaudut
ulos. Jos lisdaat Microsoft-tilin Windows-laitteeseen (jonka versio on 8 tai sita uudempi),
Windows kirjaa sinut automaattisesti sisdan niihin Microsoft-tilia kayttaviin tuotteisiin, joita
kaytat kyseisella laitteella. Kun olet kirjautuneena sisaan, jotkin tuotteet nayttavat nimesi
tai kayttajatunnuksesi seka profiilikuvasi (jos olet lisannyt sellaisen profiiliisi) osana
Microsoft-tuotteiden kayttoasi, mukaan lukien viestisi, toimesi yhteisdpalveluissa ja julkiset
julkaisusi.

Kirjautuminen kolmansien osapuolten tuotteisiin. Jos kirjaudut kolmannen osapuolen
tuotteeseen Microsoft-tilillasi, sinulta pyydetaan lupa jakaa kyseisen tuotteen vaatimat
tilitiedot. Kolmas osapuoli saa my0s tilillesi maaritetyn versionumeron (saat uuden
versionumeron aina muuttaessasi kirjautumistietojasi) seka tiedon siita, onko tilisi poistettu
kaytosta. Jos olet antanut luvan profiilitietojesi jakamiselle, kolmas osapuoli saattaa
nayttaa nimesi tai kayttajanimesi ja profiilikuvasi (jos olet lisannyt sellaisen profiiliisi), kun
olet kirjautuneena kyseisen kolmannen osapuolen tuotteeseen. Jos paatat tehda maksuja
kolmannen osapuolen kauppiaille kayttdaen Microsoft-tilidsi, Microsoft valittaa kolmannelle
osapuolelle Microsoft-tilillasi olevat tiedot, joita tarvitaan maksun suorittamiseen ja
tilauksesi tayttamiseen (kuten nimi, luottokorttinumero, laskutus- ja toimitusosoitteet seka
asiaan liittyvat yhteystiedot). Kolmas osapuoli voi omien kaytantdjensa mukaisesti kayttaa
tai jakaa tietoja, jotka se saa, kun kirjaudut sisaan tai suoritat oston. Kun kirjaudut
johonkin tuotteeseen tai ostat jotain kauppiaalta, lue huolellisesti tuotteen tai
kauppiaan tietosuojalauseke, jotta tiedat, miten tuote kidyttaa keraamiaan tietoja.

Kolmansilta osapuolilta vastaanotetut henkilokohtaiset Microsoft-tilit. Jos olet saanut
henkilokohtaisen Microsoft-tilisi joltakin kolmannelta osapuolelta, kuten Internet-
palveluntarjoajalta, kyseisella kolmannella osapuolella saattaa olla tiliisi liittyvia oikeuksia,
mukaan lukien oikeus kayttaa kyseista Microsoft-tilia tai poistaa se. Sinun tulee lukea
kolmannen osapuolen sinulle toimittamat lisaehdot huolellisesti, jotta ymmarrat,
mitd kolmas osapuoli voi tehda tilillasi.

Tyopaikan tai oppilaitoksen tilien kdayttaminen. Jos tydnantaja tai oppilaitos antaa tilin
ja hallinnoi tilia kayttamalla Azure Active Directorya (AAD), voit kirjautua Azure Active
Directorya kayttaviin Microsoft-tuotteisiin (kuten Office 365:een tai Skype for Businessiin)
tyOpaikan tai oppilaitoksen tililla. Jos organisaatiosi niin vaatii, sinua pyydetaan antamaan
myds puhelinnumerosi tai vaihtoehtoinen sahkdpostiosoite suojauksen lisatarkistusta
varten. Jos kirjaudut Microsoft-tuotteisiin tydpaikan tai oppilaitoksen tililla,
sahkopostiosoitteesi liittyvan toimialueen omistaja voi hallita ja ohjata tilidsi seka kayttaa ja
kasitella tietojasi, kuten viestejasi ja tiedostojesi sisaltoa. Tuotteiden kayttoosi saatetaan
soveltaa mahdollisia organisaatiosi kdytantoja. Microsoft ei ole vastuussa ndiden
organisaatioiden tietosuoja- tai turvallisuuskaytannoista, jotka saattavat poiketa
Microsoftin vastaavista kdytanndista. Jos organisaatiosi hallitsee Microsoft-tuotteiden
kayttoasi, esita tietosuojaan liittyvat kysymyksesi jarjestelmanvalvojallesi. Muita aiheita:
Huomautus loppukayttajille.

Muita tarkeita tietosuojatietoja
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Alla on tarkeita lisatietoja tietosuojasta. Lisatietoja siita, miten Microsoft on sitoutunut
suojaamaan yksityisyyttasi, on osoitteessa privacy.microsoft.com.

Tietosuojaoikeudet Euroopassa

Microsoft noudattaa sovellettavia Euroopan talousalueen tietosuojalakeja, jotka
sisaltavat voimassa ollessaan seuraavat oikeudet:

« Jos henkilotietojen kasittely perustuu kayttajan suostumukseen, sinulla on
oikeus perua tulevaa kasittelya koskeva suostumuksesi milloin tahansa;

« Sinulla on oikeus pyytaa meilta, lain maarittamalta “tietojen haltijalta”, paasya
henkilokohtaisiin tietoihisi seka padsya korjaamaan niita;

« Sinulla on oikeus olla hyvaksymatta henkilokohtaisten tietojesi kasittelya; ja

« Sinulla on oikeus tehda valitus tietojen suojausta valvovalle viranomaiselle.

Ranskan lain mukaan voit my&s lahettaa meille erityisohjeet, jotka koskevat
henkilokohtaisten tietojesi kasittelya kuolemasi jalkeen. Tata tarkoitusta varten
kaytettavissasi on verkkolomake.

Kun kasittelemme henkilokohtaisia tietojasi, teemme niin suostumuksellasi ja/tai
siind maarin kuin on tarpeen kayttamiesi tuotteiden tarjoamiseksi,
liiketoimintamme harjoittamiseksi, sopimuksellisten tai laillisten velvollisuuksiemme
noudattamiseksi, jarjestelmiemme ja asiakkaidemme suojaamiseksi tai muiden
Microsoftin laillisten intressien tayttamiseksi. Nama on kuvattu edella kohdissa
"Kuinka kaytamme henkilokohtaisia tietoja” ja "Syita siihen, miksi jaamme
henkilokohtaisia tietoja”. Kun siirramme henkilokohtaisia tietoja Euroopan
talousalueelta, teemme niin erilaisiin juridisiin mekanismeihin perustuen. Nama on
kuvattu jaljempana kohdassa "Paikka, jossa kasittelemme ja sailytamme
henkilokohtaisia tietoja”.

Henkilokohtaisten tietojen suojaus

Microsoft on sitoutunut suojelemaan henkilokohtaisten tietojesi turvallisuutta.
Kaytamme useita eri suojaustekniikoita ja -menetelmia suojataksemme
henkilokohtaiset tietosi luvattomalta tarkastelulta, kaytolta tai paljastamiselta.
Esimerkiksi sailytamme antamiasi henkilokohtaisia tietoja tietokonejarjestelmissa,
joihin on rajattu paasy ja jotka ovat valvotuissa tiloissa. Kun siirramme erittain
luottamuksellisia tietoja (kuten luottokortin numeron tai salasanan) Internetin
valitykselld, suojaamme ne salauksen avulla.

Paikka, jossa kasittelemme ja sailytamme henkilokohtaisia tietoja

Microsoftin kerdamia henkildkohtaisia tietoja voidaan sailyttaa ja kasitelld alueellasi,
Yhdysvalloissa tai missa tahansa muussa maassa, jossa Microsoftilla tai sen
tytaryrityksilla, osakkuusyrityksilla tai palveluntarjoajilla on toimitiloja. Microsoft
yllapitaa suuria tietokeskuksia seuraavissa paikoissa: Alankomaat, Australia, Brasilia,
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Chile, Etela-Afrikka, Hongkong, Intia, Irlanti, Iso-Britannia, Itdvalta, Japani, Kanada,
Korea, Luxemburg, Malesia, Ranska, Saksa, Singapore, Suomi ja Yhdysvallat. Yleensa
ensisijainen tallennussijainti on joko asiakkaan alueella tai Yhdysvalloissa, ja
varmistuksena toimii usein toisella alueella oleva tietokeskus. Tallennussijaintien
valintaperusteina ovat tehokas toiminta, hyva suorituskyky seka varmistukset, joilla
tiedot suodataan virtakatkosten tai muiden ongelmien varalta. Varmistamme, etta
taman tietosuojalausekkeen mukaisesti keradmamme tiedot kasitellaan taman
lausekkeen osioiden mukaisesti ja tietojen sijaintipaikan soveltuvien lakien
vaatimusten mukaisesti.

Siirramme henkilokohtaisia tietoja Euroopan talousalueelta tai Sveitsista muihin
maihin, joista osassa tietojen suojauksen taso ei ole Euroopan komission
maaritysten mukainen. Kun teemme niin, varmistamme erilaisin juridisin
mekanismein, kuten sopimuksin, etta oikeutesi ja suojauksesi kulkevat tietojesi
mukana. Lisatietoja Euroopan komission paatoksista henkilotietojen suojauksen
riittavyydesta maissa, joissa Microsoft kasittelee henkildtietoja, on osoitteessa
ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en

Microsoft Corporation noudattaa Yhdysvaltain kauppaministerion asettamia
EU-U.S. Privacy Shield- ja Swiss-U.S. Privacy Shield -jarjestelyjen periaatteita
Euroopasta Yhdysvaltoihin siirrettavien tietojen keraamisesta, kaytosta ja
tallentamisesta. Microsoft Corporation on sertifioinut Yhdysvaltain
kauppaministeridlle noudattavansa Privacy Shield Principles -periaatteita. Jos
Microsoftin kayttama kolmannen osapuolen edustaja kasittelee henkildtietoja
kumman tahansa Privacy Shield -jarjestelyn periaatteiden vastaisesti, vastuu
henkilotietojen kasittelysta sailyy Microsoftilla, paitsi jos Microsoft pystyy
osoittamaan, etta se ei vastaa vahinkoja aiheuttaneesta tapahtumasta. Microsoft
Corporationin alaiset tytaryhtiot, jotka on esitetty itsesertifioinnissa ja lueteltu taalla
taalla, noudattavat my6s Privacy Shield Principles -periaatteita.

Jos taman tietosuojakadytannon ja Privacy Shield Principles -periaatteiden valilla on
ristiriitoja, sovelletaan Privacy Shield Principles -periaatteita. Jos haluat lisatietoja
Privacy Shield -ohjelmasta ja tarkastella sertifiointiamme, kdy osoitteessa
www.privacyshield.gov.

Jos sinulla on Microsoftin EU-U.S. Privacy Shield- tai Swiss-U.S. Privacy Shield
-jarjestelyyn osallistumista koskevia kysymyksia tai haluat tehda valituksen,
kehotamme sinua ottamaan yhteytta verkkolomake. Niiden Privacy Shield
-jarjestelyyn liittyvien valitusten osalta, joita ei voi ratkaista Microsoftin kanssa
suoraan, Microsoft on paattanyt tehda yhteistyota asianomaisen
tietosuojaviranomaisen tai EU:n tietosuojaviranomaisten (DPA) muodostaman
paneelin kanssa riitojen ratkaisemiseksi. Ota yhteytta ja pyyda, etta sinut ohjataan
asianmukaisille tietosuojaviranomaisille. Kuten Privacy Shield Principles
-periaatteissa on tarkemmin kerrottu, kaytettavissa on myos sitova
sovittelumenettely, jolla voidaan ratkaista jaljelle jaaneet, muilla keinoin
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ratkaisemattomat valitukset. Microsoft on Yhdysvaltain kilpailuviranomaisen (FTC)
tutkimus- ja toimeenpanovaltuuksien alainen.

Henkilokohtaisten tietojen sailyttaminen

Microsoft sailyttaa henkilokohtaisia tietoja niin kauan kuin tama on tarpeen
tuotteiden tarjoamiseksi ja tapahtumien suorittamiseksi tai muita olennaisia
tarkoituksia varten, kuten laillisten velvoitteiden tayttamiseksi, riitojen
ratkaisemiseksi, sopimusten taytantdonpanemiseksi. Koska nama tarpeet saattavat
vaihdella eri tuotteiden yhteydessa, todelliset sailytysajat voivat vaihdella suuresti.
Sailytysaikojen maarittamiseen kaytetdaan muiden muassa seuraavia kriteereita:

 Kuinka kauan henkilokohtaisia tietoja tarvitaan tuotteiden tarjoamista ja
litketoiminnan harjoittamista varten? Tama koskee esimerkiksi naiden
tuotteiden yllapitoa ja niiden suorituskyvyn parantamista, jarjestelmien
pitamista suojattuina seka asianmukaisen yritys- ja rahoituskirjanpidon
toteuttamista. Tama on yleinen saanto, jonka perusteella useimmat tietojen
sailytysajat maaraytyvat.

 Antavatko, luovatko tai ylldpitévdtké asiakkaat tietoja silld odotuksella, ettd
sdilytdmme ne sithen asti, kunnes he itse poistavat ne? Esimerkkeja tasta ovat
OneDriveen tallentamasi asiakirja tai Outlook.com-palvelun Saapuneet-
kansiossa sailyttamasi sahkopostiviesti. Tallaisissa tapauksissa sailytamme
tietoja, kunnes itse poistat ne esimerkiksi siirtamalla sahkopostiviestin
Outlook.com-palvelun Saapuneet-kansiosta Poistetut-kansioon ja sitten
tyhjentamalla kyseisen kansion (kun Poistetut-kansio tyhjennetaan, kyseiset
poistetut kohteet sailyvat jarjestelmassamme enintaan 30 paivan ajan ennen
niiden lopullista poistamista).

« Onko olemassa automaattinen hallintaobjekti, kuten Microsoftin tietosuojan
koontindytto, jonka avulla asiakas voi milloin tahansa kéyttdd ja poistaa
henkildékohtaisia tietojaan? Jos sellaista ei ole, kdytetaan yleensa lyhennettya
tietojen sailytysaikaa.

 Ovatko henkilokohtaiset tiedot arkaluontoisia? Jos nain on, lyhennetyn
sailytysajan kayttaminen on yleensa perusteltua.

« Onko Microsoft ottanut kdyttoon erityisen sdilytysajan tietylle tietotyypille ja
ilmoittanut siita? Poistamme esimerkiksi tunnisteet tallennetuista Bing-
hakukyselyista poistamalla IP-osoitteen kokonaisuudessaan 6 kuukauden
kuluttua seka evastetunnukset ja muut istuntojenvaliset tunnukset 18
kuukauden kuluttua.

« Onko kdyttdja antanut suostumuksensa pidemmdlle sdilytysajalle? Jos nain on,
sailytamme tietoja kayttajan suostumuksen mukaisesti.

« Kohdistuuko Microsoftiin juridisia, sopimuksellisia tai muita velvoitteita tietojen
sdilyttdmiseksi? Tallaisia voivat olla esimerkiksi sovellettavan lainkayttdalueen
pakollisen tietojen sailyttamisen lait, viranomaisen maaraykset sailyttaa tiedot
tutkintaa varten tai oikeudellisten toimien edellyttama tietojen sailyttaminen.

Ennakkoversiot ja maksuttomat julkaisut
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Microsoft tarjoaa ennakko-, Insider-, beeta- tai muita maksuttomia tuotteita ja
ominaisuuksia (ennakkoversiot). Voit arvioida niita ja samalla antaa Microsoftille
niihin liittyvaa palautetta, kuten tietoja suorituskyvysta ja kaytosta. Taman
tuloksena ennakkoversiot voivat automaattisesti kerata lisatietoja, sisaltaa lopullisia
versioita vdhemman asetuksia ja muulla tavalla kayttaa erilaisia tietosuoja- ja
turvallisuusominaisuuksia kuin palveluissamme on yleensa kaytettavissa. Jos kaytat
ennakkoversioita, saatamme pyytaa sinulta palautetta tai kertomaan
kiinnostuksestasi jatkaa tuotteen kayttda sen yleisen julkaisun jalkeen.

Tahan tietosuojalausekkeeseen tehdyt muutokset

Paivitamme tata tietosuojalauseketta tarpeen mukaan asiakaspalautteen ja
tuotteisiimme tehtyjen muutosten myadta. Kun julkaisemme muutoksia tahan
lausekkeeseen, muokkaamme paivamaaraa lausekkeen ylareunassa olevassa
Paivitetty viimeksi -kohdassa ja kerromme muutoksista Muutoshistoria-sivulla. Jos
lausekkeeseen tai siihen, miten Microsoft kayttaa henkilokohtaisia tietojasi, tulee
oleellisia muutoksia, ilmoitamme niista joko julkaisemalla helposti huomattavan
ilmoituksen muutoksista ennen niiden tulemista voimaan tai lahettamalla
ilmoituksen suoraan sinulle. Suosittelemme, etta tarkistat ajoittain taman
tietosuojalausekkeen nahdaksesi, miten Microsoft suojelee tietojasi.

Yhteyden ottaminen meihin

Jos sinulla on teknisia tai tukeen liittyvia kysymyksia, lisatietoja Microsoftin
tukipalveluista on osoitteessa support.microsoft.com. Jos sinulla on
henkilokohtaisen Microsoft-tilin salasanaan liittyvia kysymyksia, siirry osoitteeseen
Microsoft-tilin tuki.

Jos sinulla on tietosuojaan liittyvia kysymyksia tai haluat tehda valituksen tai esittaa
kysymyksia Microsoftin tietosuoja-asiamiehelle, ota meihin yhteytta kayttamalla
verkkolomakettamme. Vastaamme kysymyksiin 30 paivan kuluessa.

Ellei toisin mainita, Microsoft Corporation toimii niiden henkilokohtaisten tietojen
rekisterinpitajana, jotka keradmme tahan lausuntoon liittyvien tuotteiden kautta.
Osoitteemme on Microsoft Privacy, Microsoft Corporation, One Microsoft Way,
Redmond, Washington 98052, USA. Puhelin: (+1) 425 882 8080.

Microsoft Ireland Operations Limited on tietosuojaedustajamme Euroopan
talousalueella ja Sveitsissa. Voit ottaa yhteytta Microsoft Ireland Operations
Limitedin tietosuojasta vastaavaan henkiloon lahettamalla postia osoitteeseen
Microsoft Ireland Operations, Ltd., Attn: Data Protection Officer, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18, Ireland.

Skype Communications S.a.r.l. 23-29 Rives de Clausen L-2165 Luxembourg,
Luxembourg on Skypen rekisterinpitdja. Jos haluat ottaa meihin yhteytta Skype-
ohjelmistoon tai -tuotteisiin liittyvissa asioissa, laheta tukipyyntd Skypen
asiakastukitiimille.
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Voit etsid maasi tai alueesi Microsoftin tytaryhtion osoitteessa
www.microsoft.com/worldwide/.

Yrityksen ja kehittajan tuotteet

Yritys- ja kehittajatuotteet ovat Microsoft-tuotteita ja niihin liittyvia ohjelmistoja, jotka on
ensisijaisesti suunniteltu organisaatioiden ja kehittdjien kaytt6on. Naita ovat seuraavat:

« Pilvipalvelut, joista kdytetaan nimitysta verkkopalvelu taalla: Microsoft Online
Services -palveluiden ehdot (OST), kuten Office 365, Microsoft Azure, Microsoft
Dynamics365 ja Microsoft Intune seka Yammer, jota varten organisaatio
(asiakkaamme) solmii sopimuksen Microsoftin kanssa ("yritysverkkopalvelut”).

« Palvelin- ja kehittajatuotteet, kuten Windows Server, SQL Server, Visual Studio ja
System Center ("yrityksen ja kehittajan ohjelmisto”).

« Laitteet ja laitteistot, joita kaytetaan tallennustilainfrastruktuureissa, kuten StorSimple
("yrityksen laitteet") ja

« Kehittajapalvelut, kuten Bot Framework, Cortana Skills Kit ja Botlet Store.

« OST-ehdoissa mainitut yritysten verkkopalveluiden yhteydessa saatavilla olevat
asiantuntijapalvelut, kuten kayttdonottopalvelut, tietojen siirtopalvelut,
tietojenkasittelytieteen palvelut seka yritysten verkkopalveluiden nykyisia
ominaisuuksia tukevat palvelut.

Jos tdssd Microsoftin tietosuojalausekkeessa sekd asiakkaan ja Microsoftin vilisen
yritys- ja kehittdjdtuotteiden sopimuksen ehdoissa on ristiriitoja, kyseisen
sopimuksen ehdot ovat voimassa.

Voit saada lisdtietoja yritys- ja kehittdjdtuotteiden ominaisuuksista ja asetuksista,
mukaan lukien sinun tai kdyttdjdn tietosuojaan vaikuttavista asetuksista, tuotteen
ohjeista.

Jos alla olevia termeja ei ole kuvattu tassa tietosuojalausekkeessa tai kohdassa OST, niiden
kuvaukset [0ytyvat alta.

Yleista. Kun asiakas kokeilee, ostaa, kayttaa tai tilaa yritys- ja kehittajatuotteita tai hankkii
tukea tai asiantuntijapalveluja tallaiselle tuotteelle, Microsoft keraa palvelun tarjoamiseen
tarvittavia tietoja muun muassa mahdollistaakseen palvelun tarjoamisen kanssa
yhteensopivat kayttotavat, varmistaakseen parhaan mahdollisen kayttokokemuksen,
vastatakseen oman lilketoimintansa tarpeisiin ja viestidkseen asiakkaan kanssa. Esimerkki:

« Kun asiakas on yhteydessa Microsoftin myyntiedustajaan, vahvistamme sitoumusta
keraamalla asiakkaan nimen ja yhteystiedot seka tietoja asiakkaan organisaatiosta.

« Kun asiakas on yhteydessa Microsoftin tukiasiantuntijaan, keradmme laite- ja
kayttotapatietoja ja virheraportteja, jotta voimme tehda vianmaarityksen ja ratkaista
ongelmat.

 Kun asiakas maksaa tuotteet, keradmme yhteys- ja maksutiedot, jotta voimme
kasitellda maksun.
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+ Kun Microsoft on yhteydessa asiakkaaseen, mukautamme asiakkaille lahetettavien
viestien sisaltoa keraamiemme tietojen avulla.

 Kun asiakas pyytaa Microsoftin asiantuntijapalveluja, keradmme asiakkaan
ensisijaisen yhteyshenkilon nimen ja yhteystiedot ja kaytamme asiakkaan antamia
tietoja hanen pyytamiensa palvelujen tarjoamiseen.

Yritys- ja kehittajatuotteiden kanssa voit ostaa, tilata tai kayttaa muita Microsoftin tai
kolmansien osapuolien tuotteita ja verkkopalveluja, joihin soveltuu eri tietosuojakaytannat,
ja kyseisia muita tuotteita tai verkkopalveluja koskee niiden omat tietosuojalausekkeet ja
-kaytannot.

Yritysten verkkopalvelut

Yrityksen verkkopalveluiden tarjoamista varten Microsoft keraa asiakastiedot,
jarjestelmavalvojan tiedot, maksutiedot ja tukitiedot.

Kaytamme asiakastietoja, henkilokohtaisia tietoja ja tukitietoja kohdissa OST ja
Microsoftin luottamuskeskus kuvatulla tavalla.

Jarjestelmanvalvojan tiedot ovat Microsoftille rekisterditymisen, oston tai yrityksen
verkkopalvelujen hallinnoinnin yhteydessa annettavia tietoja. Kdytamme
jarjestelmanvalvojan tietoja Enterprise Online Services -palveluiden tarjoamiseen,
maksujen viimeistelyyn ja tilin yllapitoon seka petosten havaitsemiseen ja
estamiseen. Jarjestelmanvalvojan tietoja ovat antamasi nimi, osoite, puhelinnumero
ja sahkopostiosoite seka tiliisi liittyvat kootut kayttotiedot, kuten valitsemasi
asetukset. Jarjestelmanvalvojan tiedot voivat sisaltaa myos kollegoidesi ja ystaviesi
yhteystietoja, jos suostut antamaan niita Microsoftille Enterprise Online Services
-palveluiden kayttokutsujen lahettamista varten. Voimme ottaa yhteytta kyseisiin
henkildihin viesteilla, joissa saattaa olla tietoa sinusta, kuten nimesi tai profiilikuvasi.

Tarvittaessa kaytamme jarjestelmanvalvojan tietoja, jotta voimme ottaa sinuun
yhteytta ja antaa sinulle tietoja tilistasi, tilauksistasi, laskutuksestasi ja Enterprise
Online Services -palveluiden paivityksista, mukaan lukien tiedot uusista
ominaisuuksista, turvallisuudesta ja muista teknisista seikoista. Voimme ottaa
sinuun yhteytta sopimuksessasi maaritellylla tavalla my&s silloin, kun saamme
kolmansilta osapuolilta kyselyita siita, miten kaytat Enterprise Online Services
-palveluita. Naita ei-kaupallisia yhteydenottoja ei voi estaa. Yhteydenottoasetustesi
mukaisesti voimme ottaa sinuun yhteytta myds muiden tuotteiden ja palveluiden
tietoja ja tarjouksia koskevissa asioissa tai luovuttaa yhteystietojasi Microsoftin
kumppaneille. Voit hallita yhteydenottoasetuksiasi tai paivittaa tietojasi
tiliprofiilissasi.

Kaytamme maksutietoja maksutapahtumien viimeistelyyn seka petosten
havaitsemiseen ja estamiseen.

Jotkin Enterprise Online Services -palvelut voivat vaatia tai niita voidaan parantaa
asentamalla laitteelle paikallisesti ohjelmistoja (esim. laitehallintasovelluksia).
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Halutessasi voi paikallisesti asennettu ohjelmisto lahettaa (i) tietoja, joihin saattaa
kuulua asiakastietoja, laitteesta Enterprise Online Services -palveluihin tai
toisinpain, tai (ii) lokeja tai virheraportteja Microsoftille vianmaaritysta varten.
Enterprise Online Services -palvelut, mukaan lukien paikallisesti asennettu
ohjelmisto, voi kerata myds laitetietoja ja kayttotietoja, jotka voidaan lahettaa
Microsoftille ja analysoida tuotteidemme laadun, tietoturvan ja eheyden
parantamista varten.

OST-ehdoissa maaritetyt Bing-hakupalvelut kayttavat hakukyselyja ja muita tietoja
taman tietosuojalausekkeen Bingia kasittelevassa osassa kuvatulla tavalla.

Yritys- ja kehittajaohjelmisto ja yrityslaitteet

Yritys- ja kehittajaohjelmisto ja yrityslaitteet keraavat tietoja toimiakseen
tehokkaasti ja tarjotakseen sinulle parhaan mahdollisen kayttokokemuksen.
Keraamamme tiedot maaraytyvat kayttamiesi ominaisuuksien seka kokoonpanosi ja
asetustesi mukaan, mutta yleensa ne rajoittuvat laite- ja kayttotietoihin. Asiakkaat
voivat valita, mita tietoja keradmme. Esimerkki:

* Yritys- ja kehittajatuotteen asennuksen tai paivityksen aikana saatamme
kerata laite- ja kayttotietoja, jotta saamme tietoja mahdollisista asennuksen
tai paivityksen aikana esiintyvista ongelmista.

« Kun kaytat yritystuotteita tai yrityslaitteita, saatamme kerata laite- ja
kayttotietoja, jotta voimme saamiemme kayttdymparistoa koskevien tietojen
perusteella parantaa tuotteen suojausominaisuuksia.

« Kun yritystuote tai yrityslaite kaatuu, voit halutessasi lahettaa Microsoftille
virheraportin, jotta voimme suorittaa ongelman vianmaarityksen ja tarjota
asiakastukea.

Microsoft kayttaa yritys- ja kehittdjatuotteista ja yrityslaitteista kerdamiaan tietoja
tuotteiden tarjoamiseen ja parantamiseen, asiakastuen tarjoamiseen, tuotteen
aktivoimiseen, viestintaan ja erilaisiin liiketoimintatarkoituksiin.

Microsoft SQL Server on relaatiotietokannan hallintaymparisto, joka sisaltaa
erikseen asennettavissa olevia tuotteita (muun muassa SQL Server Management
Studion). Yksityiskohtaiset tiedot siita, mita tietoja keraamme, miten niita kaytetaan
ja miten voit hallita tietosuoja-asetuksiasi, ovat kohdassa go.microsoft.com/fwlink/?
linkid=868444. Jos tydskentelet organisaatiossa, jarjestelmanvalvojasi voi maarittaa
tietyt telemetria-asetukset ryhmakaytannon kautta.

Tuottavuus- ja viestintatuotteet

Tuottavuus- ja viestintatuotteet ovat sovelluksia, ohjelmistoja ja palveluita, joita voi kayttaa
dokumenttien luomiseen, sailyttamiseen ja jakamiseen seka toisten kanssa viestimiseen.

Office
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Office on kokoelma tuottavuussovelluksia, joita ovat muun muassa Word, Excel,
PowerPoint ja Outlook. Lisatietoja Outlookista on taman tietosuojalausekkeen
osiossa Outlook. Useat Office-sovellukset antavat sinun kayttaa sisaltoa ja
toimintoja muista Microsoftin palveluista, kuten Bingista, ja kolmannen osapuolen
yhdistetyista palveluista. Jos haluat yksityiskohtaisia tietoja siita, miten voit hallita
tietosuoja-asetuksiasi, katso go.microsoft.com/fwlink/?Linkld=624445. Jos
tydskentelet organisaatiossa, jarjestelmanvalvojasi voi poistaa yhdistetyt palvelut
kaytosta ryhmakaytannon kautta.

Officen asetusten synkronointipalvelu. Officen asetusten synkronointipalvelu
auttaa pitamaan Office-asetuksesi ajan tasalla Officea kayttavissa eri laitteissasi.
Kun kirjaudut Officeen Microsoft-tilillasi, Officen asetusten synkronointipalvelu
kaynnistyy ja synkronoi jotkin mukautetuista Office-asetuksistasi (kuten luettelon
viimeksi kaytetyista tiedostoista ja tiedostossa viimeksi tarkastellun sijainnin)
Microsoft-palvelimiin. Kun kirjaudut Officeen samalla tililla toisella laitteella, Officen
asetusten synkronointipalvelu lataa asetuksesi Microsoft-palvelimista ja tallentaa ne
kyseiseen toiseen laitteeseen. Officen asetusten synkronointipalvelu myo6s kayttaa
joitakin mukautetuista Office-asetuksistasi, kun kirjaudut Office.comiin. Kun
kirjaudut ulos Officesta, Officen asetusten synkronointipalvelu poistaa Office-
asetuksesi laitteestasi. Kaikki mukautettuihin Office-asetuksiin tekemasi muutokset
lahetetadn Microsoft-palvelimiin.

Microsoft-paivitykset. Office tarjoaa sinulle Microsoft Update -palvelun avulla
suojauspaivitykset ja muut tarkeat paivitykset. Lisatietoja on taman
tietosuojalausekkeen Paivityspalvelut-osiossa.

Online-ohje, mallit, fontit ja muu sisalto. Office kayttaa Microsoftin tai
kolmansien osapuolten palveluja, jotta saat uusimman verkkosisallon, kuten
ohjeartikkelit, mallit ja fontit, kun olet yhteydessa Internetiin. Esimerkiksi
kayttaessasi Office-sovellusten ohjeominaisuutta Office lahettaa hakukyselysi
Office.comiin, jotta saat verkon ohjeartikkelit. Nama palvelut on otettu kaytt6on
oletusarvon mukaan, mutta voit poistaa ne kaytdsta tietosuoja-asetusten avulla.
Office 2013:n tietosuoja-asetuksiin paaset valitsemalla Tiedosto > Asetukset >
Valvontakeskus > Valvontakeskuksen asetukset > Tietosuoja-asetukset

Pika-asennuspaivityspalvelu. Pika-asennuspaivityspalvelun avulla voit asentaa
tiettyja Microsoft Office -tuotteita Internetin valityksella niin, etta voit aloittaa
niiden kayttamisen, ennen kuin ne on ladattu palvelimesta kokonaan. Oletusarvon
mukaan pika-asennuspaivityspalvelu tunnistaa automaattisesti laitteessasi olevien
pika-asennusta tukevat verkkopaivitykset ja lataa ne palvelimesta seka asentaa ne
automaattisesti. Tama palvelu on kaytdssa oletusarvon mukaan, mutta voit poistaa
sen kaytosta tietosuoja-asetusten avulla.

Hakupalvelut. Officen tukemien hakupalvelujen, kuten Insightsin, avulla voit
pyytaa tietoja Microsoftilta tai kolmansien osapuolten palveluista Office-
sovelluksen sisalta. Esimerkiksi Wordissa voit korostaa sanan tai lauseen ja hakea
asiaankuuluvia tietoja Bing-haun avulla. Kun haet jotakin tiettya sanaa tai lausetta,
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Office lahettaa palvelulle pyytamasi salatun tekstin (ja Insightsia kdytettaessa Office
lahettaa pyytamasi sanan tai lauseen ja myds jonkin verran ympardivaa sisaltoa
tiedostostasi, jotta hakutulokset olisivat osuvia asiayhteyden kannalta). Excelissa
voit lahettaa tietoluokkia Microsoftille, jotta saat suosituksia muista
samankaltaisista sinua mahdollisesti kiinnostavista tiedoista. Tyokirjasi sisaltoa ei
kuitenkaan laheteta Microsoftille. Lisaksi Office lahettaa tietoja kayttamastasi
ohjelmistosta ja alueasetuksesta, joka jarjestelmaasi on maaritetty. Kolmannen
osapuolen sisallontarjoajan niin vaatiessa se lahettaa myos valtuutustietoja, joissa
osoitetaan, etta sinulla on oikeus ladata kyseinen sisalto palvelimesta. Usein
vastaanottamasi tiedot sisaltavat linkin sisallon tarjoajan sivustossa oleviin
lisatietoihin. Jos napsautat linkkia, sisallon tarjoaja voi sijoittaa laitteeseesi evasteen,
jonka avulla sinut tunnistetaan tulevia tapahtumia varten.

Kaannospalvelu. Jotkin Office-sovellukset antavat sinun kdaantaa osan tiedostostasi
tai koko tiedostosi kayttamalla kaksikielista sanakirjaa tai konekaannosta. Jos sana
tai lause, jonka haluat kaantaa, ei ole sovellusohjelmistosi mukana tulevassa
kaksikielisessa sanakirjassa, kyseinen sana tai lause lahetetaan Microsoftille tai
kolmannen osapuolen kdanndspalveluun salaamattomana. Jos valitset koko
tiedostosi kaantamisen, koko tiedosto lahetetaan Microsoftille tai kolmannen
osapuolen kaanndspalvelulle salaamattomana. Kaannettavaksi haluamasi sanan tai
lauseen lisaksi Office lahettaa tiedot kayttamastasi Office-ohjelmistosta, mukaan
lukien ohjelmistoversion, kayttojarjestelman ja jarjestelmalle maaritetyn
alueasetuksen seka kielen. Office saattaa myds lahettaa kolmansien osapuolten
kaanndspalveluille aiemmin tallennetut todentamistiedot, jotka ilmaisevat, etta olet
aikaisemmin rekisterditynyt kayttamaan kyseista sivustoa.

OneDrive

OneDriven avulla voit tallentaa ja kayttaa tiedostojasi lahes milla tahansa laitteella.
Voit my&s jakaa tiedostojasi ja kasitella niita yhteistydssa muiden kanssa. Jotkin
OneDrive-sovelluksen versiot sallivat sinun kayttaa seka henkilékohtaista
OneDriveasi kirjautumalla henkilokohtaisella Microsoft-tilillasi etta OneDrive for
Businessiasi kirjautumalla Microsoftin ty6- tai koulutililla osana organisaatiosi Office
365:n kayttoa.

Kun kaytat OneDrivea, keraamme tietoja palvelun kaytostasi seka tallentamastasi
sisallosta, jotta voimme tarjota, parantaa ja suojata palveluitamme. Esimerkkeja
tasta ovat OneDrive-tiedostojesi sisallon indeksointi, jotta voit hakea niita
mydhemmin, ja sijaintitietojen kayttaminen, jotta voit hakea valokuvia niiden
ottopaikan perusteella. Keradmme myo0s laitetietoja, jotta voimme tarjota
mukautettuja kokemuksia, kuten antaa sinun synkronoida sisallon eri laitteiden
valilla ja tallentaa mukautetut asetukset verkkoon.

Kun tallennat sisaltoa OneDrivessa, kyseinen sisalto perii sen kansion jako-oikeudet,
johon sen tallennat. Esimerkiksi jos tallennat sisaltoa julkiseen kansioon, sisaltd on
julkista ja kenen tahansa sellaisen Internetissa olevan kayttajan kaytettavissa, joka
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pystyy l6ytamaan kansion. Jos tallennat sisaltda yksityiseen kansioon, sisaltdé on
yksityinen.

Kun jaat sisaltda yhteisépalveluun, kuten Facebookiin, OneDrive-tilisi kanssa
synkronoidusta puhelimesta, sisaltosi joko ladataan kyseiseen verkostoon tai linkki
sisaltoon julkaistaan kyseisessa verkostossa. Sisaltd, joka julkaistaan
yhteisdpalveluihin ja jota isanndidaan OneDrivessa, on kaikkien kyseisessa
yhteisdpalvelussa olevien henkildiden kaytettavissa. Jos haluat poistaa sisallon,
sinun on poistettava se seka yhteisdpalvelusta etta OneDrivesta.

Kun jaat OneDrive-sisaltdsi ystaviesi kanssa linkin kautta, kyseisille ystaville
lahetetdan sahkopostiviesti, jossa on linkki sisaltdon. Linkki sisaltaa
valtuutuskoodin, joka antaa kenen tahansa, jolla on linkki, kayttaa sisaltdasi. Jos
joku ystavastasi lahettaa linkin muille ihmisille, myos he pystyvat kayttamaan
sisaltdasi, vaikka et olisi paattanyt jakaa sisaltéa heidan kanssaan. Jos haluat poistaa
sisaltdasi koskevat oikeudet OneDrivessa, kirjaudu sisaan tiliisi ja valitse sitten
sisaltd, jonka kayttooikeustasoja haluat hallita. Linkin oikeuksien kumoaminen
poistaa linkin kaytosta. Kukaan ei pysty kayttamaan sisaltéa linkin avulla, jos et
paata jakaa linkkia uudelleen.

Tiedostot, joita OneDrive for Business hallitsee, tallennetaan erikseen tiedostoista,
jotka on tallennettu henkilokohtaisella OneDrivellasi. OneDrive for Business keraa ja
lahettaa todentamista varten henkil6kohtaisia tietoja, kuten sahkdpostiosoitteesi ja
salasanasi, jotka lahetetaan Microsoftille ja/tai Office 365 -palvelusi tarjoajalle.

Outlook

Outlook-tuotteet parantavat tuottavuutta kehittyneiden viestintaominaisuuksien
ansiosta. Outlook-tuotteita ovat Outlook.com, Office-sovellukset ja niihin liittyvat
palvelut.

Outlook.com. Outlook.com on Microsoftin ensisijainen kuluttajille tarkoitettu
sahkopostipalvelu. Se sisaltaa sahkdpostiosoitteet, jotka paattyvat merkkijonoon
outlook.com, live.com, hotmail.com ja msn.com. Outlook.comissa on
ominaisuuksia, joiden avulla voit pitaa yhteytta ystaviisi yhteisdpalveluissa. Sinun on
luotava Microsoft-tili, jotta voit kayttaa Outlook.comia.

Kun poistat sahkopostiviestin tai muun kohteen postilaatikosta Outlook.comissa,
kyseinen kohde siirtyy yleensa Poistetut-kansioosi, jossa sita sailytetaan noin
seitseman paivan ajan, ellet siirra sita takaisin Saapuneet-kansioosi tai tyhjenna
kansiota tai ellei palvelu tyhjenna kansiota automaattisesti, mika tahansa naista
tehdaan ensin. Kun Poistetut-kansio tyhjennetaan, kyseiset poistetut kohteet
sailyvat jarjestelmassamme enintaan 30 paivan ajan ennen niiden lopullista
poistamista.

Outlook-sovellukset. Outlook-asiakassovellukset ovat laitteeseen asennettavia
ohjelmistoja, joiden avulla voit hallita sahkopostia, kalenterimerkintdja, tiedostoja,
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yhteystietoja ja muita tietoja, jotka ovat peraisin sahkodpostista, tiedostojen
tallennuksesta ja muista palveluista, kuten Exchange Onlinesta tai Outlook.comista,
tai palvelimista, kuten Microsoft Exchangesta. Voit kayttaa useita eri
palveluntarjoajien, myos kolmannen osapuolen toimittajien, tileja Outlook-
sovelluksissa.

Jotta voit lisata tilin, sinun on annettava Outlookille lupa kayttaa sahkopostin tai
tiedostojen tallennuksen tietoja.

Kun lisaat tilin Outlookiin, sahkdposti, kalenterikohteet, tiedostot, yhteystiedot,
asetukset ja muut tiedot kyseiselta tililta synkronoidaan automaattisesti laitteeseesi.
Jos kaytat Outlook-mobiilisovellusta, myos siina olevat tiedot synkronoidaan
Microsoftin palvelimiin, jotta voit ottaa kayttoon lissominaisuuksia, kuten nopean
haun ja vahemman tarkeiden sahkdpostiviestien mukautetun suodatuksen, ja lisata
sahkopostiliitteita linkitetyilta tiedostojen tallennuksen palveluntarjoajilta Outlook-
sovelluksesta poistumatta. Jos kaytat Outlook-tyopdytasovellusta, voit valita,
sallitaanko tietojen synkronointi palvelimiin. Voit milloin tahansa poistaa tilin tai
tehda muutoksia tietoihin, jotka synkronoidaan tililtasi.

Jos lisaat organisaation antaman tilin (kuten tyénantajan tai oppilaitoksen tilin),
organisaation toimialueen omistaja voi ottaa kayttoon kaytantoja ja asetuksia
(esimerkiksi monimenetelmaisen todentamisen tai laitteen tietojen pyyhkimisen
etayhteyden kautta), jotka vaikuttavat Outlookin kaytt6osi.

Lisatietoja Outlook-sovellusten keraamista ja kasittelemista tiedoista on taman
tietosuojalausekkeen osiossa Office.

Skype

Skypen avulla voit |ahettaa ja vastaanottaa aani-, video- ja pikaviestiviestintaa.
Tama osio koskee Skypen kuluttajaversiota. Jos kdytdssasi on Skype for Business,
katso taman tietosuojalausekkeen osio Yrityksen ja kehittajan tuotteet. Seka
Microsoft Corporation ettd Skype Communications S.a.r.l. (Microsoftin kokonaan
omistama tytaryhtio Luxemburgissa) ovat Skypen rekisterinpitdjia, ja viittaukset
Microsoftiin tassa osiossa viittaavat molempiin juridisiin entiteetteihin.

Osana naiden ominaisuuksien toimittamista Microsoft keraa tietoja viestinnastasi,
mukaan lukien viestinnan paivamaaran ja kellonajan seka viestinnan osapuolten
numerot tai kayttajanimet.

Skype-profiili. Jotta muut ihmiset voivat 16ytaa sinut Skypessa (tai tuotteissa, jotka
tekevat toimia Skypen kanssa, kuten Skype for Businessissa), Skype-profiilisi sisaltyy
Skypen julkisen haun hakemistoon profiiliasetustesi mukaan. Profiilisi sisaltaa
kayttajatunnuksesi, avatarisi ja kaikki muut tiedot, jotka olet lisannyt profiiliisi tai
valinnut muille nakyvaksi.

Skype-yhteystiedot. Jos hallitset yhteystietoja Microsoft-palvelun, kuten
Outlook.comin, avulla, Skype lisaa tuntemasi henkilot automaattisesti Skypen
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yhteystietoluetteloon niin kauan, kunnes kasket meita lopettamaan liséamisen.
Sinun luvallasi Skype tarkistaa ajoittain myos laitteesi tai muut osoitekirjat ja lisaa
ystavasi Skype-yhteystietoihin automaattisesti. Voit estaa kayttajia, jos et halua
saada heilta viesteja.

Kumppaniyritykset. Jotta entista useampi henkil6 voi kayttaa Skypea, olemme
solmineet kumppanuuksia muiden yritysten kanssa tarjotaksemme Skypen
kyseisten yritysten palveluiden kautta. Jos kaytat Skypea jonkin muun yrityksen kuin
Microsoftin kautta, kyseisen yrityksen tietosuojakaytanté maarittaa, miten se
kasittelee tietojasi. Saatamme kayttaa, siirtaa, luovuttaa ja sailyttaa tietojasi, jotta
noudatamme soveltuvaa lakia tai vastaamme kelvolliseen juridiseen prosessiin tai
autamme kumppaniyritystamme tai paikallista toimijaa noudattamaan soveltuvaa
lakia tai vastaamaan kelvolliseen juridiseen prosessiin. Kyseiset tiedot saattavat
sisaltaa esimerkiksi yksityista sisaltéasi, kuten pikaviestiesi, tallennettujen
videoviestiesi, vastaajaviestiesi tai tiedostonsiirtojesi sisaltoa.

Skype Manager. Skype Managerin avulla voit hallita ryhman (kuten perheesi)
Skype-kayttoa yhdesta keskitetysta paikasta. Kun maaritat ryhman, olet Skype
Managerin jarjestelmanvalvoja ja pystyt nakemaan muiden kyseiseen kayttoon
suostuneen ryhman kayttajien kayttokuvioita, mukaan lukien yksityiskohtaiset
tiedot, kuten likkennetiedot ja ostojen yksityiskohdat. Jos lisaat tietoja, kuten nimesi,
muut ryhman ihmiset pystyvat nakemaan ne. Ryhman jasenet voivat perua Skype
Manageriin liittyvan suostumuksensa tilisivullaan osoitteessa www.skype.com.

Skype-markkinoinnin kumppaniohjelma. Kehotamme muita yrityksia ja
organisaatioita rekisterditymaan kumppaneiksi ohjaamaan ihmisia Skypeen, jotta
entistd useampi ihminen saa tietaa Skypesta. Kun niiden ohjaamat ihmiset tekevat
asioita, kuten ostavat Skype-saldoa, maksamme niille. Olemme solmineet
kumppanuussuhteet myos Conversant Median kanssa. Se hallitsee
kumppaniverkostoamme. Microsoft, verkostokumppanimme ja
markkinointikumppanimme kayttavat evasteita ja jaljittimia, jotta voimme tietaa,
mika markkinointikumppani teki onnistuneen ohjauksen ja ansaitsi maksun.
Microsoft ei hallitse markkinointikumppanien asettamia evasteita. Lisatietoja
verkostokumppanimme tietosuojakadytannoista on osoitteessa
http://www.conversantmedia.com/legal/privacy.

Palveluilmoitukset. Skype-sovellukset kayttavat laitteesi ilmoituspalvelua
ilmoittaakseen sinulle saapuvista puheluista, chat-keskusteluista ja muista
viesteista. Monissa laitteissa nama palvelut tarjoaa jokin toinen yritys. Jotta Skype
voi kertoa sinulle esimerkiksi sen, kuka soittaa, tai nayttaa sinulle uuden chat-
keskustelun ensimmaiset sanat, sen on annettava ilmoituspalvelulle komento antaa
ilmoitus sinulle. IImoituspalvelun laitteessasi tarjoava yritys kayttaa naita tietoja
omien ehtojensa ja tietosuojakaytantonsa mukaisesti. Microsoft ei ole vastuussa
ilmoituspalvelun tarjoavan yrityksen keraamista tiedoista. Jos et halua kayttaa
saapuvien Skype-puheluiden ja -viestien ilmoituspalveluita, poista ne kaytosta
Skype-sovelluksen tai laitteesi asetuksissa.
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Skype-mainonta. Jotkin Skype-ohjelmistot sisaltavat kiinnostuksen kohteisiin
perustuvia mainoksia, joten ndet todennakdisesti mainoksia, joista pidat. Joissakin
ohjelmiston versioissa voit estaa kiinnostuksen kohteisiin perustuvan mainonnan
tietosuoja-asetusten tai tiliasetusten valikossa. Jos kirjaudut Skypeen Microsoft-
tililla, voit estaa kiinnostuksen kohteisiin perustuvan mainonnan osoitteessa
account.microsoft.com/privacy. Jos estat kiinnostuksen kohteisiin perustuvan
mainonnan, naet silti Skype-ohjelmistossa mainoksia asuinmaasi, kieliasetuksesi ja
IP-osoitteesi sijainnin perusteella, mutta mainosten kohdentamiseen ei kayteta
muita tietoja.

Kaannosominaisuudet. Jotkin Skype-sovellukset tarjoavat danen ja/tai tekstin
kaantamisen ominaisuuksia, jotka auttavat sinua viestimaan eri kielia puhuvien
ihmisten kanssa. Kun kaytat kadanndsominaisuuksia, aani- ja tekstitietojasi kaytetaan
Microsoftin puheentunnistus- ja kdannospalveluiden tarjoamiseen ja
parantamiseen.

Tallennusominaisuudet. Joissakin Skype-versioissa on tallennusominaisuus, jonka
avulla voit tallentaa ja jakaa aani- tai videoleikkeita keskusteluistasi. Jos tallennat
istunnon, puhelustasi saatetaan tallentaa muistiin muutama sekunti jo ennen kuin
aloitat tallennuksen. Tallenne tallennetaan keskusteluhistorian osana, mutta sen voi
tallentaa myds paikallisesti omaan laitteeseen. Sinun tulee ymmidirtdid juridiset
vastuusi, ennen kuin tallennat mitddn viestejd. Tdhdn siscdltyy muun muassa
mahdollinen muilta viestintdcdn osallistuvilta osapuolilta etukdteen tarvittava
lupa. Microsoft ei ole vastuussa siita, miten kaytat tallennusomaisuuksia tai
tallenteitasi.

Haku ja tekoaly

Haku- ja tekoalytuotteet yhdistavat sinut tietoihin ja seuraavat, kasittelevat ja toimivat
tiedon kanssa alykkaasti, oppien ja sopeutuen ajan myota.

Bing

Bing-palvelut sisaltavat haku- ja karttapalvelut seka Bing Toolbar- ja Bing Desktop
-sovellukset. Bing-palvelut sisaltyvat myos muihin Microsoft-palveluihin, joita ovat
esimerkiksi MSN-sovellukset ja Cortana, ja tietyt Windows-ominaisuudet
(kutsumme naita Bingin tarjoamiksi kokemuksiksi).

Kun teet haun tai kaytat jonkin Bingin tarjoaman kokemuksen ominaisuutta, johon
liittyy haun tekeminen tai komennon antamista puolestasi, Microsoft keraa
antamasi haku- tai komentotermit seka IP-osoitteesi, sijaintisi, evasteet olevat
yksiloivat tunnisteet, hakusi kellonajan ja paivamaaran seka selaimesi maaritykset.
Jos kaytat Bingin aanta tukevia palveluita, my6s aanisyotteesi ja puhetoimintoihin
liittyvat suorituskykytiedot lahetetaan Microsoftille. Kun kaytat Bingin tarjoamia
kokemuksia, kuten Kysy Cortanalta -toimintoa tai Bing-hakua, hakiessasi jotakin
tiettya sanaa tai lausetta verkkosivulta tai tiedostosta, kyseinen sana tai lause
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lahetetaan Bingille yhdessa ymparilla olevan sisallon kanssa, jotta voidaan tarjota
asiayhteyteen liittyvia hakutuloksia.

Hakuehdotukset. Kun kaytat Hakuehdotukset-ominaisuutta, Bingin tarjoamaan
kokemukseen hakua varten kirjoittamasi merkit lahetetaan Microsoftille. Nain
voimme antaa sinulle ehdotuksia hakua kirjoittaessasi. Jos haluat ottaa tdmén
ominaisuuden kayttdoon tai poistaa sen kaytosta Bing-hakua kayttaessasi, siirry
Bingin asetuksiin. Hakuehdotuksia ei voi poistaa kaytosta Cortanassa. Windowsissa
voit piilottaa Cortanan ja hakukentan, jos et halua kayttaa ominaisuutta.

Bingin kdayttémukavuuden kehitysohjelma Bing Desktopille ja Bing
Toolbarille. Jos kaytat Bing Desktopia tai Bing Toolbaria ja olet osallistunut Bingin
kayttomukavuuden kehitysohjelmaan, keradamme tietoja myos siita, miten kaytat
naita Bing-sovelluksia. Keradmme esimerkiksi vierailemiesi sivustojen osoitteet,
jotta voimme parantaa hakutulosten jarjestysta ja osuvuutta. Suojellaksemme
yksityisyyttasi emme kayta Bingin kayttomukavuuden kehitysohjelman kautta
kerattyja tietoja tunnistamiseesi, yhteyden ottamiseen sinuun tai mainosten
kohdentamiseen sinuun. Voit poistaa Bingin kayttdmukavuuden kehitysohjelman
kaytdsta milloin tahansa Bing Desktopin tai Bing Toolbarin asetuksissa. Poistamme
Bingin kayttomukavuuden kehitysohjelman kautta keratyt tiedot 18 kuukauden
kuluttua.

Sailytys ja tunnisteiden poistaminen. Poistamme tunnisteet tallennetuista
hakukyselyista poistamalla IP-osoitteen kokonaisuudessaan 6 kuukauden kuluttua
seka evastetunnukset ja muut istuntojenvaliset tunnukset 18 kuukauden kuluttua.

Mukauttaminen Microsoft-tilin kautta. Jotkin Bing-palvelut parantavat
kayttokokemusta esimerkiksi synkronoimalla hakuhistoriasi eri laitteiden valilla, kun
kirjaudut sisaan henkilokohtaisella Microsoft-tilillasi. Naiden
mukautusominaisuuksien avulla voit mukauttaa kiinnostuksen kohteesi, suosikkisi
ja asetuksesi seka yhdistaa tilisi kolmannen osapuolen palveluihin. Voit hallita
mukautusasetuksiasi tai Microsoftin tietosuojan koontindyttda Bingin asetusten
-sivulla.

Hakuhistorian hallinta. Bingin hakuhistoriapalvelu tekee sydttamiesi hakutermien
ja napsauttamiesi tulosten uudelleenkayttamisen helpoksi, kun kaytat Bing-hakua
selaimesi kautta. Voit poistaa hakuhistoriasi Microsoftin tietosuojan koontinadytdssa
osoitteessa https://account.microsoft.com/privacy. Historiasi tyhjentaminen poistaa
sen hakuhistoriapalvelusta ja estaa kyseisen historian nakymisen sivustossa, mutta
se ei poista tietoja hakulokeistamme, jotka sailytetaan ja joista poistetaan
tunnisteet ylla kuvatulla tavalla.

Muut kuin Microsoftin palvelut, jotka kayttavat Bingia. Voit kayttaa Bingin
tarjoamia kokemuksia kayttaessasi muiden kuin Microsoftin palveluita, kuten
Yahoo!-palveluita. Jotta Bing voi tarjota nama palvelut, se vastaanottaa tietoja
nailta ja muilta kumppaneilta. Kyseiset tiedot voivat sisaltaa paivamaaria,
kellonaikoja, IP-osoitteita, yksildivan tunnuksen ja muita hakuihin liittyvia tietoja.
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Nama tiedot lahetetddn Microsoftille, jotta hakupalvelu voidaan tarjota. Microsoft
kayttaa naita tietoja tassa lausekkeessa kuvatulla tavalla tai lisarajoituksin, mikali
kumppaneidemme sopimukselliset seikat niin velvoittavat. Tarkastele muiden kuin
Microsoft-palveluiden tietosuojakadytantdja, jos sinulla on kysyttavaa siita, miten ne
keraavat ja kayttavat tietoja.

Hakukyselyn vilitetty viittauksen URL-osoite. Kun napsautat hakutulosta tai
mainosta Bingin hakutulosten sivulla ja siirryt kohdesivustoon, kohdesivusto
vastaanottaa selaimesi jokaiseen sivustoon lahettamat vakiotiedot, kuten IP-
osoitteesi, selaimesi tyypin ja kielen seka sen sivuston URL-osoitteen, josta saavuit
(tassa tapauksessa Bingin hakutulosten sivu). Koska Bingin hakutulosten sivun URL-
osoite sisaltaa kirjoittamasi hakukyselyn (joka voi sisaltaa nimia, osoitteita tai muita
tunnistetietoja), kohdesivusto pystyy paattelemaan kirjoittamasi hakutermin.

Jos selaimesi on maaritetty sallimaan sivujen esilataaminen taustalla toiminnan
nopeuttamiseksi, selaimen sivun lataamisella taustalla on sama vaikutus kuin sill3,
jos kayt kyseisella sivulla, mukaan lukien Bingin hakutulosten sivun URL-osoitteen
(joka sisaltaa hakukyselysi) Iahettaminen ja kaikkien sivun asettamien evasteet
lataaminen.

Hakutietojen jakaminen tutkimus- ja kehitystarkoituksiin. Jaamme valittujen
kolmansien osapuolten kanssa tutkimus- ja kehitystarkoituksiin joitakin
hakukyselytietoja, joiden tunnisteet on poistettu, kuten aanikyselyja. Ennen kuin
jaamme tietoja, poistamme niista kaikki yksildivat tunnisteet, kuten IP-osoitteet ja
evastetunnukset. Tiedoista myos poistetaan tietyt arkaluontoiset tiedot, joita
kayttdjat ovat saattaneet sisallyttaa hakukyselyihin itse (kuten
sosiaaliturvatunnukset tai luottokorttien numerot). Lisaksi vaadimme naita
kolmansia osapuolia pitamaan tiedot turvassa, eivatka ne saa kayttaa tietoja muihin
tarkoituksiin.

Cortana

Cortana on henkilokohtainen avustajasi. Laitteen ja kaytossa olevan Cortana-
sovelluksen mukaan (esimerkiksi Windows, Xbox tai iOS jne.) Cortana voi tarjota
erilaisia ominaisuuksia, joista jotkin ovat mukautettuja. Cortana toimii parhaiten,
kun kirjaudut sisdaan ja annat sen kayttaa laitteesi, henkilokohtaisen Microsoft-tilisi,
AAD-tilisi tai muiden Microsoft-palveluiden ja niiden kolmansien osapuolten
palveluiden tietoja, joihin yhdistat Cortanan. Jos et kirjaudu sisaan Cortanaan
Windows-laitteessa, voit silti keskustella Cortanan kanssa ja hakea sen avulla tietoja
verkosta, OneDriveen ja muihin Microsoft-palveluihin tai laitteellesi tallennetuista
sahkoposteista, ihmisista ja asiakirjoista. Lisatietoja on osiossa Windows Search. Jos
et kirjaudu sisaan, kayttokokemuksesi on rajallinen eika sitda mukauteta. Cortana
toimii iOS- ja Android-laitteissa ja muissa Cortanaa kayttavissa laitteissa vain silloin,
kun olet kirjautunut sisaan.
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Kirjautuneena ulos. Kun et ole kirjautuneena siséan Windows-laitteessa, Cortana
keraa tietoja siita, miten keskustelet Cortanan kanssa ja miten haet Cortanalla
puheen, kasinkirjoituksen tai kirjoittamisen avulla. Naita tietoja ovat seuraavat:

« Puhepalvelut. Jotta Cortana pystyy ymmartamaan puhetapaasi ja
aanikomentojasi paremmin, puhetiedot lahetetaan Microsoftille puhemallien
luomista ja puheentunnistuksen seka kayttajan tarkoituksen ymmartamisen
parantamista varten. Jos kirjaudut sisaan, puhemalleja mukautetaan.

 Kyselyt ja hakuhistoria. Bing-hakukyselyitasi ja hakuehdotustoimintoa —
vaikka Cortana tekee hakemisen puolestasi — kasitellaan samalla tavalla kuin
mita tahansa muita Bing-hakukyselyitd, ja niita kaytetaan osiossa Bing
kuvatulla tavalla.

« Laitetiedot. Cortana voi kayttaa tietoja laitteestasi ja siita, miten kaytat
laitettasi. Se voi esimerkiksi selvittaa, onko Bluetooth kaytossa, oletko ottanut
lukitusnayton kayttoon, halytysasetuksesi ja asentamasi ja kayttamasi
sovellukset.

Kirjautuneena sisaan. Jos kirjaudut sisaan, voit Cortanan avulla suorittaa muita
tehtavia ja hyodyntaa mukautettuja kayttokokemuksia ja osuvia ehdotuksia. Lisaksi
annat Cortanalle luvan kerata tai kayttaa seuraavia tietoja, joista osa on riippuvaisia
kayttamasi Cortana-version (esimerkiksi Windows, Android, iOS jne.)
ominaisuuksista seka kayttamastasi sovelluksesta tai laitteesta, johon Cortana on
integroitu (esim. Skype):

+ Microsoft-tili. Cortana voi kdyttaa demografiatietoja (kuten ikaa,
postinumeroa ja sukupuolta), jotka annoit henkil6kohtaisen Microsoft-tilin
luonnin aikana.

« Muiden Microsoft-tuotteiden kaytto. Cortana antaa muiden Microsoft-
palveluiden kautta kerattyjen tietojen avulla mukautettuja ehdotuksia.
Cortana esimerkiksi kayttaa Urheilu-sovelluksen keraamia tietoja, jotta se voi
automaattisesti nayttaa tietoja seuraamistasi joukkueista. Cortana oppii
tuntemaan myos suosikkipaikkasi Microsoftin Kartat-sovelluksesta,
suosikkikappaleesi ja esittajat Groove Musiikissa toistamastasi musiikista ja
sen, mita katsot ja ostat Microsoft Store, jotta se voi tarjota aiempaa
parempia ehdotuksia. Cortanan muistikirjaan merkittyja kiinnostuksen
kohteitasi voidaan kayttaa myos muissa Microsoft-palveluissa, kuten Bingissa
tai MSN:ssa, kiinnostuksen kohteidesi, asetustesi ja suosikkiesi
mukauttamiseen myds kyseisissa tuotteissa.

Sijainti. Voit valita, kayttaako Cortana sijaintitietojasi nayttaakseen sinulle osuvia
ilmoituksia (kuten liikennetietoja ja sijaintiin perustuvia muistutuksia) ja tuloksia ja
tehdakseen sinulle ehdotuksia, jolloin saastat aikaa. Jos annat Cortanalle luvan
kayttaa sijaintitietojasi, Cortana keraa ja kayttaa saannollisesti nykyista sijaintiasi,
sijaintihistoriaasi ja muita sijaintisignaaleja (kuten OneDriveen lataamiesi valokuvien
sijaintitietoja). Cortanan keraamien sijaintitietojen avulla voimme tarjota sinulle
mukautettuja kokemuksia tuotteissamme. Niiden avulla voimme esimerkiksi
parantaa Bing-hakutulosten osuvuutta. Voimme my0s kayttaa naita tietoja
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anonymisoidussa muodossa Windowsin paikannuspalvelujen parantamiseen.
Lisatietoja on alaosiossa Paikannuspalvelut.

Yhteystiedot, sahkoposti, kalenteri ja viestit. Voit antaa Cortanalle luvan kayttaa
laitteessasi ja pilvipalveluissa olevia sahkdpostiasi ja muita viestejasi, kalenteriasi ja
yhteystietojasi, jotta se voi tarjota kaytt6dsi lisdominaisuuksia ja mukauttaa
kayttokokemustasi. Jos annat luvan, Cortana kayttda muun muassa seuraavia
lisatietoja:

« Yhteystiedot, tekstiviestit ja sahkoposti. Cortana kayttaa yhteystietojasi ja
viestejasi useiden asioiden tekemiseen. Se esimerkiksi soittaa puheluita kun
on yhdistettyna Skypeen, antaa sinun lisata tapahtumia kalenteriisi, ilmoittaa
sinulle tarkeista viesteista tai tarkeista yhteystiedoista ja pitaa sinut ajan
tasalla tapahtumista tai muista sinulle tarkeista asioista, kuten paketin tai
sitoumustesi seurannasta. Cortana kayttaa yhteystietojasi ja viestejasi myds
auttamaan sinua suunnittelemaan tapahtumiasi ja tarjoaa muitakin hyodyllisia
ehdotuksia ja suosituksia.

« Viestihistoria. Cortana oppii tuntemaan sinulle tarkeat henkilét puhelu-,
tekstiviesti- ja sahkopostihistoriasi kautta. Naiden tietojen avulla seurataan
sinulle tarkeita ihmisia ja suosimiasi viestintatapoja, merkitaan sinulle tarkeita
viesteja (kuten vastaamattomia puheluita) ja parannetaan muiden Cortanan
ominaisuuksien, kuten puheentunnistuksen, tehokkuutta.

« Kalenteritapaamiset. Cortana kayttaa kalentereitasi, jotta se voi nayttaa
sinulle muistutuksia ja tietoja tarkeista tapaamisistasi.

Selaushistoria. Jos sallit Cortanan kayttaa selaushistoriaasi, Microsoft keraa tietoja
kayttajatunnukseen liittyvista Microsoft Edgen hakukyselyista ja taydellisesta
selaushistoriasta. Cortana kayttaa naita tietoja oppiakseen sinusta seka antaakseen
sinulle nopeita ja alykkaita vastauksia seka mukautettuja ehdotuksia tai tekemaan
verkkotehtavia puolestasi. Cortana ei keraa tietoja sivustoista, joissa kayt InPrivate-
valilehdissa.

Muut yhdistetyt palvelut ja osaamisalueiden hallinta. Voit my6s antaa Cortanan
kayttda muiden Microsoftin palveluiden ja kolmansien osapuolten palveluiden
keraamia tietoja tai jakaa Cortanan tietoja kyseisiin palveluihin antamalla oikeuden
ottaa palvelut kayttoon tai yhdistaa kyseiset palvelut Cortanaan. Kun otat kayttoon
yhdistetyn palvelun tai kolmannen osapuolen osaamisalueen, Cortana jakaa
pyyntdsi kyseisille palveluille tai kolmansille osapuolille komennon suorittamiseksi.
Cortana voi my0s jakaa lisatietoja (esimerkiksi sijaintisi), joiden jakamiseen olet
antanut oikeuden. Kolmannen osapuolen kanssa jakamaasi tietoa kayttaessasi
yhdistettya palvelua tai kolmannen osapuolen osaamisaluetta koskevat kolmannen
osapuolen tietosuojalauseke ja kayttdehdot. Cortana kayttaa kyselyitasi ja
vastauksiasi yhdistetyista palveluista tai kolmannen osapuolen osaamisalueista
parantaakseen puheentunnistusta ja kayttajan aikeiden tunnistamista ja
tarjotakseen sinulle mukautettuja ehdotuksia ja ominaisuuksia. Alla on esimerkkeja
yhdistetyista palveluista ja osaamisalueista. Uusia yhdistettyja palveluita ja
osaamisalueita lisataan saannollisesti.
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+ Yhdistetyt Microsoft-palvelut. Jos yhdistat Cortanan Xbox Live -tiliisi,
Cortana voi kayttaa Xbox Liven tietoja. Nain Cortana saa lisatietoja
pelitoiminnoistasi ja voi ndyttaa sinulle osuvaa sisaltéa ja antaa ehdotuksia.
Lisaksi se voi ajoittaa peli-istuntojasi ja ilmoittaa sinulle, milloin ystavasi ovat
valmiita pelaamaan. Jos yhdistat Cortanan tydpaikan tai oppilaitoksen Office
365 -tiliisi, Cortana voi Office 365:een tallennettujen tietojen avulla auttaa
sinua pysymaan ajan tasalla tapaamisistasi, asiakirjoistasi ja suhteistasi seka
antaa niihin liittyvia lisatietoja. Kun kirjaudut LinkedIniin Cortanassa, Microsoft
voi kayttaa LinkedIn-tietojasi niin, ettd Cortana voi antaa sinulle mukautettuja
tietoja ja suosituksia. Huomaa, etta Cortanan avulla LinkedIn saa niiden
henkildiden nimet, sahkdpostiosoitteet, tehtavanimikkeet ja yritysten nimet,
jotka tapaat. Nain Cortana voi noutaa osuvia tietoja naista yhteyshenkilGista.

* Muut yhdistetyt palvelut ja osaamisalueet. Cortanan avulla voit yhdistaa
kolmannen osapuolen palveluihin, jotta se voi tehda entista enemman
puolestasi ja tarjota mukautettuja kayttokokemuksia kolmannen osapuolen
palveluista saamiensa tietojen perusteella. Kaikki osaamisalueet eivat edellyta
sinulta todennusta. Luvallasi Cortana voi myos ldhettdd pyyntosi mukana
tietoja sinusta kolmannelle osapuolelle. Cortana voi esimerkiksi lahettaa
pyyntdsi mukana nykyisen sijaintisi ja maaranpaasi Uberiin, kun pyydat
Cortana tilaamaan kyydin. Voit hallita Cortanan yhdistettyja palveluita ja
osaamisalueita Cortanan muistikirjassa.

Kun annat Cortanalle oikeiden kayttaa tietojasi laitteesta tai palvelusta, naita tietoja
voidaan kayttaa Cortanan kayttokokemuksesi mukauttamiseen saumattomasti
missa tahansa laitteessa tai palvelussa, jossa olet ottanut Cortanan kayttoon.
Muista, etta voit halutessasi kirjautua ulos Cortanasta. Kun kirjaudut ulos
Windowsissa, Cortana on edelleen kaytettavissasi, mutta kayttokokemustasi ei
mukauteta. Voit hallita Cortanan asetuksissa, kayttdoikeuksissa ja muistikirjassa sita,
mita tietoja Cortana kayttaa ja mita se tietaa sinusta. Lisatietoja yksittaisista
ominaisuuksista ja niiden hallinnasta on osoitteessa
http://go.microsoft.com/fwlink/?linkid=522360.

Microsoft Translator

Microsoft Translator on tilastollinen konekaanndsjarjestelma, joka on suunniteltu
kaantamaan tekstin ja puheen automaattisesti useiden tuettujen kielten valilla.
Translator voidaan sisallyttaa muihin Microsoft-tuotteisiin ja -palveluihin, kuten
Officeen, SharePointiin ja Bingiin. Kolmannet osapuolet voivat myos sisallyttaa
Translatorin omiin palveluihinsa ja tuotteisiinsa. Lisatietoja kolmansien osapuolten
palveluiden ja tuotteiden tietosuojakaytanndista on kolmansien osapuolten
tietosuojalausekkeissa.

Microsoft Translatorin toiminta perustuu lahettamiesi teksti-, kuva- ja puhetietojen
kerdykseen ja kayttoon. Tietoja kerataan myds Translator-palvelun kaytosta, niihin
kuuluvat muun muassa kayttojarjestelman versio, selaimen tyyppi ja kieli. Microsoft
kayttaa tietojasi Translator-palvelun tuottamiseen, muun muassa elamystesi
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parantamiseen ja yksildintiin. Microsoft on ottanut kayttdon liikketoiminnallisia ja
teknisia menetelmia, jotka on suunniteltu tukemaan tunnisteiden poistamista
joistakin Translatorin sailyttamista tiedoista. Otamme esimerkiksi satunnaisesti
tekstindytteita Translatorin parantamiseksi. Poistamme naytteista kaikki
numerosarjat ja muut henkilén tunnistamisen mahdollistavat tiedot.

Jos tilaat Microsoft Translator -ohjelmointirajapinnan vahintaan 250 miljoonan
merkin kuukausikiintiollg, voit pyytaa Microsoft Translatoriin 1ahettamasi tekstin
kirjaamisen poistamista kaytosta lahettamalla pyynnon toimimalla osoitteessa
https://www.microsoft.com/en-us/translator/notrace.aspx kuvatun prosessin
mukaan.

SwiftKey

SwiftKey Keyboard -nappaimisto ja siihen liittyvat sovellukset ja palvelut keraavat
tietoja kirjoitustyylistasi, mukaan lukien kayttamasi emojit ja sanat, jotta opimme
kirjoitustyylisi ja voimme tarjota tyylisi mukaisia mukautettuja automaattisia
korjauksia ja tekstiennusteita.

Kun kaytat tuotteitamme, keraamme esimerkiksi laitteeseen, verkkoon ja
suorituskykyyn liittyvia tietoja ja kayttotilastoja. Naiden tietojen avulla kdytamme ja
parannamme tuotteita.

Jos valitset SwiftKey Cloudin, kerddamme sahkdpostiosoitteesi,
perusdemografiatiedot ja tietoja kayttamistasi sanoista ja lauseista, jotta voimme
ottaa kayttoon erilaisia palveluita, kuten mukautuksen, ennakoivan tekstinsyoton
synkronoinnin ja varmuuskopioinnin. Ennakoiva tekstinsyottomme opettelee
kielenkayttotapasi, jotta voimme luoda mukautetun kielimallin. Tama malli on
optimoitu nakyma useimmin kayttamiasi sanoja ja lauseita, ja se kuvastaa
yksil6llista kirjoitustyylidsi. Jotta tama on mahdollista, SwiftKey Keyboard for
Android kayttaa tekstiviestejasi ensiasennuksen jalkeen. SwiftKeyn
mukautuspalvelu, joka on SwiftKey Cloudin ominaisuus, kayttaa myos viimeisinta
sisaltda maarittamistasi verkkopalveluista, kuten Gmailista, Facebookista ja
Twitterista. Jos olet kirjautunut SwiftKey Cloudiin, nama tiedot siirretaan
palveliimme salattujen yhteyksien kautta. SwiftKey ei kirjaa tai tallenna salasanoja
tai maksutietoja sisaltavien kenttien tietoja tai opi niista.

Jos et ole kirjautunut SwiftKey Cloudiin, laitteestasi ei kerata kielitietoja. Voit milloin
tahansa estaa SwiftKeyn keraamien henkilokohtaisten tietojen kayttamisen ja
sailyttamisen SwiftKeyn asetusten SwiftKey Cloud -osassa. Taman jalkeen SwiftKey
Keyboard -nappaimiston kayton pohjalta keratyt henkilokohtaiset tietosi
poistetaan.

Saatamme nayttaa laitteessasi ajoittain ilmoituksia sinua mahdollisesti
kiinnostavista tuotepaivityksista ja ominaisuuksista. Voit poistaa nama ilmoitukset
kaytosta tuotteissamme milloin tahansa SwiftKeyn asetuksissa.
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Windows

Windows on mukautettu tietojenkasittely-ymparistd, jonka avulla voit saumattomasti
verkkovierailla ja kayttaa palveluita, asetuksia ja sisaltoa kaikissa tietojenkasittelylaitteissasi
aina puhelimista tabletteihin ja Surface Hubiin. Sen sijaan, etta Windowsin tarkeimmat osat
olisivat staattisia ohjelmia laitteessasi, ne ovat pilvipalvelupohjaisia, ja seka Windowsin
pilvielementit etta paikalliset elementit paivitetaan saanndllisesti, jotta sinulla on
viimeisimmat parannukset ja ominaisuudet. Taman tietojenkasittelykokemuksen
tarjoamista varten keraamme tietoja sinusta, laitteestasi ja tavastasi kayttaa Windowsia.
Koska Windows on sinulle henkil6kohtainen, annamme sinun valita, mita henkilékohtaisia
tietoja keradmme ja miten niitd kdytamme. Huomaa, etta jos organisaatiosi (kuten
tyonantajasi tai koulusi) hallitsee Windows-laitettasi, organisaatiosi saattaa kayttaa
Microsoftin tai muiden tahojen tarjoamia keskitettyja hallintatydkaluja laiteasetusten,
laitekaytantojen, ohjelmistopaivitysten, meidan tai organisaation suorittaman tietojen
keraamisen tai muiden laitteesi osa-alueiden hallintaan. Jos haluat lisatietoja tietojen
keraamisesta ja tietosuojasta Windowsissa, siirry osoitteeseen go.microsoft.com/fwlink/?
Linkld=529552. Windowsin vanhoihin versioihin (mukaan lukien Vista, 7, 8 ja 8.1)
sovelletaan niiden omia tietosuojalausekkeita.

Aktivointi

Kun aktivoit Windowsin, laitteelle, johon ohjelmistosi on asennettu, annetaan
laitekohtainen tuoteavain. Tuoteavain ja ohjelmiston seka laitteesi tiedot |ahetetaan
Microsoftille, jotta kdyttooikeutesi ohjelmistoon voidaan vahvistaa. Nama tiedot
voidaan lahettaa uudelleen, jos sinun taytyy aktivoida tai vahvistaa kayttooikeutesi
uudelleen. Windows-puhelimissa my0s laitteen ja verkon tunnisteet seka laitteen
ensimmaisen kaynnistyksen sijaintitiedot lahetetadan Microsoftille
takuurekisterodintia ja varaston taydentamista varten seka petosten ehkaisemiseksi.

Toimintahistoria

Windows 10:n toimintahistoria auttaa seuraamaan laitteellasi tekemiasi toimia. Se
pitaa kirjaa kayttamistasi sovelluksista ja palveluista, avaamistasi tiedostoista,
selaamistasi sivustoista seka siita, milloin teit nama toimet. Keratty toimintahistoria
tallentuu paikallisesti laitteeseesi, ja jos olet kirjautunut sisaan tietokoneeseen
Microsoft-tililla ja antanut luvan tietojen lahetykseen, Windows lahettaa
toimintahistoriasi Microsoftille. Microsoft kayttaa keraamiaan
toimintahistoriatietoja voidakseen tarjota sinulle mukautettuja kayttokokemuksia ja
osuvia suosituksia laitteesta rijppumatta. Lisaksi tietoja kaytetaan Microsoft-
tuotteiden parantamiseen.

Toimintahistoria luodaan ja lahetetaan Microsoftille myos silloin, kun kaytat tiettyja
Microsoft-sovelluksia, kuten Microsoft Edgea tai Office-sovelluksia (esimerkiksi
Wordia, Excelia tai PowerPointia) mobiililaitteissa, kuten iOS- ja Android-
puhelimissa ja -tableteissa. Jos olet kirjautunut sisdan Microsoft-tilillasi, voit jatkaa
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Windows-laitteella toimintoja, jotka aloitit Microsoft-sovelluksissa Android- tai iOS-
laitteessa.

Mainontatunnus

Windows luo yksildivan mainontatunnuksen laitteen jokaiselle kayttajalle. Kun
mainontatunnus on kaytossa, sovellukset (seka Microsoftin ettd kolmansien
osapuolten sovellukset) voivat kayttaa sita samalla tavalla kuin sivustot kayttavat
evasteeseen tallennettua yksilollista tunnistetta. Siten sovelluskehittajat ja
mainosverkostot voivat mainontatunnuksen avulla ndyttaa osuvampia mainoksia ja
muuta mukautettua sisaltoa sovelluksissaan ja verkossa. Microsoft keraa
mainontatunnuksen tassa kuvattuja tarkoituksia varten vain, jos otat
mainontatunnuksen kayttoon osana tietosuoja-asetuksiasi. Voit estaa taman
tunnuksen kayton milloin tahansa poistamalla mainontatunnuksen kaytosta
tietosuoja-asetuksissasi (Aloitus > Asetukset > Tietosuoja). Jos paatat ottaa
mainontatunnuksen uudelleen kayttdon, jarjestelma nollaa tunnuksen ja luo uuden.
Kun kolmannen osapuolen sovellus kayttaa mainontatunnusta, mainontatunnuksen
kayttoa koskevat sovelluksen omat tietosuojakaytannot. Lisatietoja siita, miten
Microsoft kayttaa tietoja mainontaan, on tamén lausekkeen osiossa Miten
kaytamme tietoja.

Diagnostiikka

Diagnostiikkatietoja on kahta tasoa: perustiedot ja taydelliset tiedot. Microsoft
kayttaa diagnostiikkatietoja Windowsin pitamiseen suojattuna ja ajan tasalla,
ongelmien vianmaaritykseen seka tuotteiden parantamiseen. Valitsemastasi
diagnostiikkatietojen tasosta riippumatta laitteesi pysyy suojattuna ja toimii
normaalisti. Tiedot siirretdaan Microsoftille ja tallennetaan yhdessa yhden tai usean
yksildivan tunnisteen kanssa, jotta tunnistamme yksittaisen kayttajan yksittaisessa
laitteessa ja ymmarramme laitteen palveluongelmat ja kayttomallit.

Perustiedot sisaltavat tietoja laitteesta, sen asetuksista ja ominaisuuksista seka
siitd, toimiiko se oikein. Perustasolla Microsoft keraa seuraavia tietoja:

« Laitetta, yhteytta ja kokoonpanoa koskevat tiedot:

o Laitetiedot, kuten prosessorin tyyppi, OEM-valmistaja, akun tyyppi ja
kapasiteetti, kameroiden tyyppi ja maara, laiteohjelmisto ja
muistimaaritteet.

o Verkko-ominaisuudet ja yhteystiedot, kuten laitteen IP-osoite,
matkapuhelinverkko (myds IMEI ja matkapuhelinoperaattori) seka tieto
siita, onko laite yhdistetty maksuttomaan vai maksulliseen verkkoon.

o Tiedot kayttojarjestelmasta ja sen maarityksista, kuten
kayttojarjestelman versio ja koontiversion numero, alue- ja
kieliasetukset, diagnostiikkataso seka tieto siita, kuuluuko laite Windows
Insider Program -ohjelmaan.
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> Yhdistettyja oheislaitteita koskevat tiedot, kuten laitteen malli,
valmistaja, ohjain ja yhteensopivuustiedot.

o Laitteeseen asennettuja sovelluksia koskevat tiedot, kuten sovelluksen
nimi, versio ja julkaisija.

« Tiedot siita, onko laite valmis paivitykseen ja onko olemassa tekijoita, jotka
saattavat vaikeuttaa paivitysten vastaanottamista, kuten alhainen akun
varaustaso, rajallinen levytila tai maksullisen verkon kautta muodostettu
yhteys.

« Tiedot paivitysten onnistumisesta tai epdaonnistumisesta.

« Tiedot diagnostiikkatietojen keraysjarjestelman luotettavuudesta.

« Perustason virheraportointi, joka sisaltaa kuntotiedot kayttojarjestelmasta ja
laitteessa suoritettavista sovelluksista. Perustason virheraportoinnilla saamme
esimerkiksi tiedon siit, jos jokin sovellus, kuten Microsoft Paint tai
kolmannen osapuolen peli, jJumiutuu tai kaatuu.

Taysi-vaihtoehtoa kaytettaessa Microsoft keraa perustietojen lisaksi lisatietoja,
kuten tiedot laitteen kunnosta ja kaytosta seka parannellun virheraportoinnin,
jonka avulla voimme korjata ja parannella tuotteitamme ja palvelujamme. Taysi-
tasolla Microsoftin keraamia lisatietoja ovat seuraavat:

« Laite-, yhteys- ja kokoonpanotietojen lisatiedot, jotka kerataan perustietojen
lisaksi.

« Kayttojarjestelman ja muiden jarjestelmaosien kuntoa koskevat tila- ja
lokitiedot (perustietoina kerattyjen paivitys- ja
diagnostiikkajarjestelmatietojen lisaksi).

« Sovellusten kayttoa koskevat tiedot, kuten tiedot siitd, mitka ohjelmat
kaynnistetaan laitteessa, miten kauan ohjelmia suoritetaan ja miten nopeasti
ohjelmat reagoivat syotteeseen.

 Microsoftin selaimien, kuten Microsoft Edgen tai Internet Explorerin,
kayttotiedot, mukaan lukien selaushistoria ja hakusanat.

 Parannetun virheraportoinnin tiedot, kuten laitteen muistin tilatiedot
tilanteessa, jossa jarjestelma tai sovellus kaatuu. (Tietoihin saattaa
tahattomasti sisaltya kayttajan sisaltoa, kuten osia tiedostosta, jota olit
kasittelemassa, kun ongelma ilmeni.) Naita tietoja ei koskaan kayteta
kayttokokemusten raataldinnissa jaljempana kuvatulla tavalla.

Joitakin edella kuvattuja tietoja ei ehka kerata laitteestasi, vaikka
diagnostiikkatietojen asetukseksi olisi valittu taydelliset tiedot. Microsoft vahentaa
kaikista laitteista keraamiensa tietojen maaraa keraamalla jotkin tiedot taydellisten
tietojen tasolla vain pienesta maarasta laitteita (nayte). Kun suoritat
diagnostiikkatietojen katseluohjelman, naet kuvakkeen, joka ilmaisee, kerataanko
laitteestasi naytetietoja ja mita tietoja laitteestasi kerataan. Diagnostiikkatietojen
katseluohjelman latausohjeet ovat kohdassa Aloitus > Asetukset > Tietosuoja >
Diagnostiikka ja palaute.

Se, mita tietoja Windowsin diagnostiikka kerad, saattaa muuttua, jotta Microsoft voi
keraamaan edella kuvattuihin tarkoituksiin tarvittavat tiedot joustavasti. Microsoft
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saattaa esimerkiksi kerata tietoja, joita se ei ole kerannyt aikaisemmin, jotta se
pystyy suorittamaan kayttajien tietojenkasittelykokemukseen vaikuttavan
viimeisimman suorituskykyongelman vianmaarityksen tai paivittamaan Windows 10
-laitteen, joka on tuotu markkinoille hiljattain. Ajantasainen luettelo kummallakin
diagnostiikkatietojen tasolla kerattavista tietotyypeista on kohdassa
go.microsoft.com/fwlink/?linkid=870052 ja ajantasainen luettelo perustasolla
kerattavista tiedoista kohdassa go.microsoft.com/fwlink/?linkid=844962.

Tarjoamme virheraporttitietojen rajoitettuja osia kumppaneille (kuten OEM-
valmistajille) auttaaksemme kumppaneita vianmaaritystyossa sellaisten tuotteiden
ja palveluiden osalta, jotka toimivat Windowsissa tai muiden Microsoft-tuotteiden
ja -palveluiden kanssa. Kumppaneilla on lupa kayttaa naita tietoja ainoastaan
kyseisten tuotteiden ja palvelujen korjaamiseen seka parantamiseen.

Kirjoitus ja kasinkirjoitus. Perustasolla ja taydella tasolla kerattavien tietojen
lisaksi voit halutessasi auttaa Microsoftia parantamaan kirjoituksen ja
kasinkirjoituksen tunnistusta lahettamalla meille kirjoituksen ja kasinkirjoituksen
diagnostiikkatietoja. Jos paatat lahettaa naita tietoja, Microsoft keraa
kirjoittamastasi sisallosta naytteita kehittaakseen erilaisia toimintoja, kuten
kasinkirjoituksen tunnistusta, automaattista taydennysta, seuraavan sanan
ennakointia ja kirjoitusvirheiden korjausta Windowsin asiakkaiden kayttamilla
lukuisilla kielilla. Microsoftin keraamat kasinkirjoitukseen ja kirjoitukseen liittyvat
diagnostiikkatiedot ne jaetaan pieniksi naytteiksi, joista niista poistetaan
tunnistetiedot, jarjestystiedot ja kaikki muut sellaiset tiedot (kuten
sahkopostiosoitteet ja numeroarvot), joiden perusteella alkuperdinen sisaltd
voitaisiin koota uudelleen tai syote ja kayttaja voitaisiin yhdistaa toisiinsa.

Jos paatat ottaa mukautetut kdayttokokemukset kayttoon, kaytamme Windowsin
diagnostiikkatietoja (valintasi mukaan perustietoja tai taydellisia tietoja)
voidaksemme tarjota sinulle mukautettuja vihjeitd, mainoksia ja suosituksia, jotka
tekevat Microsoftin tuotteista ja palveluista paremmin tarpeisiisi sopivia. Jos valitsit
diagnostiikkatietojen asetukseksi Perus, mukautus perustuu tietoihin laitteesta, sen
asetuksista ja ominaisuuksista seka siita, toimiiko se oikein. Jos valitsit Taysi-
vaihtoehdon, mukauttamisen perustana kaytetaan lisaksi tietoja kayttamistasi
verkkosivustoista, siitd, miten kaytat sovelluksia ja ominaisuuksia, seka lisatietoja
laitteen kunnosta. Emme kuitenkaan kayta kaatumisvedosten sisaltoa
mukauttamiseen, jos saamme tallaiset tiedot kayttajilta, jotka ovat valinneet Taysi-
vaihtoehdon.

Raataloidyt kayttokokemukset sisaltavat ehdotuksia Windowsin mukauttamiseksi ja
optimoimiseksi seka Microsoftin ja kolmansien osapuolten tuotteita ja palveluita,
toimintoja, sovelluksia ja laitteistoja koskevia suosituksia ja tarjouksia Windowsin
kayttokokemuksen parantamiseksi. Saatamme esimerkiksi kertoa uusista tai sinulle
tuntemattomista ominaisuuksista, jotta voit hyddyntaa laitettasi parhaalla
mahdollisella tavalla. Jos Windows-laitteessasi on jokin ongelma, saatamme tarjota
siihen ratkaisua. Voit mahdollisesti mukauttaa myos lukitusnayttdasi kuvilla. Voit
nayttaa siina esimerkiksi enemman sellaisia kuvia, joista pidat, ja vahemman
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sellaisia, joista et pida. Jos suoratoistat elokuvia selaimessa, saatamme suositella
sinulle Microsoft Storen sovellusta, joka suoratoistaa sisaltoa selainta
tehokkaammin. Jos kiintolevytilasi on vahissa, Windows saattaa suositella, etta
kokeilet OneDrivea tai hankit erillisen tallennuslaitteen.

Paikannuspalvelut, liikkeentunnistus ja tallennus

Windowsin paikannuspalvelu. Microsoftilla on paikannuspalvelu, joka auttaa
maarittamaan tietyn Windows-laitteen tarkan maantieteellisen sijainnin. Laitteen
ominaisuuksien mukaan sijainti maaritetaan kayttaen satelliittien GPS-jarjestelmaa,
tunnistamalla lahella olevat matkapuhelintukiasemat ja/tai WLAN-tukiasemat seka
vertaamalla kyseisia tietoja tietokantaan, jota Microsoft yllapitaa
matkapuhelintukiasemista ja WLAN-tukiasemista, joiden sijainnit tunnetaan, tai
johtamalla sijainti IP-osoitteestasi. Kun paikannuspalvelu on aktivoituna Windows-
laitteessa tai olet antanut Microsoft-sovelluksille oikeuden kayttaa sijaintitietoja
muissa kuin Windows-laitteissa, Microsoft keraa tiedot matkapuhelintukiasemista ja
WLAN-tukiasemista seka niiden sijainneista ja lisaa ne sijaintitietokantaan
poistettuaan ensin mahdolliset tiedot, joista voit tunnistaa henkilon tai laitteen,
josta tiedot on keratty. Microsoft voi myds jakaa ndma sijaintitiedot, joiden
tunnisteet on poistettu, kolmansien osapuolten kanssa tuottaakseen ja
parantaakseen paikannus- ja karttapalveluita.

Jos annat luvan, Windows-palvelut ja -ominaisuudet (kuten selaimet ja Cortana),
Windowsissa suoritettavat sovellukset ja Windows-selaimissa avatut sivustot voivat
kayttaa Windowsin paikannuspalvelua tarkan sijaintisi selvittamiseen. Jotkin
ominaisuudet ja sovellukset pyytavat tarkan sijainnin kayttdlupaa, kun asennat
Windowsin ensimmaisen kerran, jotkin kayttaessasi sovellusta ensimmaisen kerran
ja jotkin aina, kun kaytat paikannuspalvelua. Lisatietoja tietyista paikannuspalvelua
kayttavista Windows-sovelluksista on jaljempana olevassa osiossa Windows-
sovellukset.

Kun paikannuspalvelua kaytetaan, myos Windows-laite lataa sijaintinsa
Microsoftille. Sailytdamme vain viimeisimman sijainnin (uusi sijainti korvaa aina
edellisen sijainnin), jotta voimme parantaa palveluidemme tehokkuutta ja
toimintaa. Tiedot Windows-laitteen viimeaikaisesta sijaintihistoriasta tallennetaan
laitteeseen, ja tietyt sovellukset ja Windowsin ominaisuudet voivat kayttaa tata
sijaintihistoriaa. Voit tyhjentaa laitteesi sijaintihistorian milloin tahansa laitteen
Asetukset-valikossa.

Asetuksissa naet myds, mitka sovellukset voivat kayttaa paikannuspalvelua tai
laitteesi sijaintihistoriaa, ja voit poistaa paikannuspalvelun kayton kaytosta tietyille
sovelluksille tai poistaa paikannuspalvelun kaytosta kokonaan. Voit maarittaa myos
oletussijainnin, jota kaytetaan silloin, kun paikannuspalvelu ei pysty tunnistamaan
laitteen tarkkaa sijaintia.

Huomaa, etta mobiililaitteissa matkapuhelinoperaattorillasi on paasy sijaintiisi,
vaikka poistaisit paikannuspalvelun kaytosta.
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Epatarkka sijainti. Jos otat epatarkan sijainnin kayttoon, sovellukset, jotka eivat voi
kayttaa tarkkaa sijaintia, voivat kayttaa epatarkkaa sijaintia, kuten kaupunkia,
postinumeroa tai aluetta.

Paikanna puhelin. Paikanna puhelin -ominaisuuden avulla voit [6ytaa Windows-
puhelimesi sijainnin osoitteessa account.microsoft.com, vaikka olisit poistanut
paikannuspalvelun kaytdsta puhelimessa. Jos olet ottanut kaytt6on Tallenna
sijaintini parin tunnin valein -ominaisuuden puhelimesi Paikanna puhelin
-asetuksissa, Paikanna puhelin -ominaisuus lahettaa ja tallentaa yksittaisen viimeksi
tunnetun puhelimesi sijainnin ajoittain, vaikka olisit poistanut puhelimen
paikannuspalvelut kaytosta. Joka kerta, kun uusi sijainti lahetetaan, se korvaa
aiemman tallennetun sijainnin.

Etsi laitteeni. Etsi laitteeni -ominaisuuden avulla Windows-tietokoneen tai tabletin
jarjestelmanvalvoja voi |16ytaa kyseisen laitteen sijainnin, jos jarjestelmanvalvoja on
ottanut kayttoon paikannuspalvelut laitteelle, vaikka muut kayttajat olisivat
poistaneet sijaintiominaisuuden kaytosta omalta kohdaltaan. Kun
jarjestelmanvalvoja yrittaa paikantaa laitteen, kayttdja nakee siita ilmoituksen
ilmoituskeskuksessa.

Windowsin liikkeentunnistin. Windows-laitteet, joissa on liikkkeentunnistin, voivat
kerata liiketietoja. Naiden tietojen avulla esimerkiksi askelmittari pystyy laskemaan
ottamiesi askelten maaran, jotta fitness-sovellus voi arvioida kuluttamasi kalorit.
Nama tiedot ja historia tallennetaan laitteeseesi, ja niita voivat kayttaa sovellukset,
joille olet antanut luvan kayttaa kyseisia tietoja.

Tallennus. Joissakin Windows-laitteissa on tallennusominaisuus, jonka avulla
laitteella suoritetuista toimista, muiden kanssa tapahtuva viestinta mukaan lukien,
voi tallentaa aani- tai videoleikkeita. Tallaiset tallenteet tallennetaan paikallisesti
laitteeseesi. Joissakin tapauksissa sinulla voi olla mahdollisuus lahettaa tallenne
Microsoft-tuotteeseeen tai -palveluun, joka ldhettaa tallenteen julkisesti. TARKEAA:
Sinun tulee ymmartaa juridiset vastuusi, ennen kuin tallennat ja/tai lahetat
mitdan viesteja. Tahan sisdltyy muun muassa mahdollinen muilta viestintaan
osallistuvilta osapuolilta etukdteen tarvittava lupa. Microsoft ei ole vastuussa
siita, miten kaytat tallennusomaisuuksia tai tallenteitasi.

Suojaus- ja turvallisuusominaisuudet

Laitesalaus. Laitesalaus auttaa suojaamaan laitteeseesi tallennettuja tietoja
salaamalla ne kayttaen BitLocker-asemansalaustekniikkaa. Kun laitesalaus on
kaytossa, Windows salaa automaattisesti aseman, johon Windows on asennettu, ja
muodostaa palautusavaimen. Henkilokohtaisen laitteesi BitLocker-palautusavain
varmuuskopioidaan automaattisesti verkkoon henkilokohtaiselle Microsoft
OneDrive -tilillesi. Microsoft ei kdyta henkilokohtaisia palautusavaimiasi mihinkaan
tarkoitukseen.
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Haittaohjelmien poistotyokalu. Haittaohjelmien poistotydkalu (MSRT) ajetaan
laitteellasi vahintaan kerran kuussa osana Windows Updatea. MSRT tarkistaa
laitteet tiettyjen yleisten haittaohjelmien ("haittaohjelma") tartuntojen varalta ja
auttaa poistamaan mahdolliset |0ydetyt tartunnat. Kun MSRT suoritetaan, se
poistaa Microsoftin tukisivustossa luetellut haittaohjelmat, jos niita 16ytyy laitteesta.
Haittaohjelmien tarkistuksen aikana Microsoftille Iahetetaan raportti, joka sisaltaa
tarkat tiedot I6ydetyista haittaohjelmista ja virheista seka muita laitettasi koskevia
tietoja. Jos et halua MSRT:n lahettavan naita tietoja Microsoftille, voit poistaa
MSRT:n raportointikomponentin kaytosta.

Microsoft-perhe. Vanhemmat voivat Microsoft-perheen avulla ymmartaa, miten
lapsi kayttaa laitetta, ja asettaa rajoja. Perheen jasenille on kaytettavissa monia
toimintoja, joten lue annetut tiedot huolellisesti, kun luot perheen tai liityt siihen.
Kun perheen tapahtumien raportointi on otettu kayttoon jollekin lapselle, Microsoft
keraa tietoja siita, miten lapsi kayttaa laitetta, ja luo vanhemmille raportteja
kyseisen lapsen tapahtumista. Tapahtumaraportit poistetaan Microsoftin
palvelimista saannollisesti lyhyen ajan kuluttua.

Windows Defender SmartScreen. Windows Defender SmartScreen auttaa
suojaamaan sinua kayttaessasi palveluitamme tarkistamalla palvelimesta ladatut
tiedostot ja verkkosisallon haittaohjelmien, mahdollisesti haitallisen verkkosisallon
ja muiden sinua seka laitettasi uhkaavien tekijoiden varalta. Tiedoston tarkistuksen
aikana Microsoftille lahetetaan kyseisen tiedoston tietoja, mukaan lukien tiedoston
nimi, tiedoston sisallon hajautusarvo, lataussijainti seka tiedoston digitaaliset
varmenteet. Jos Windows Defender SmartScreen tunnistaa tiedoston
tuntemattomaksi tai mahdollisesti haitalliseksi, ndet varoituksen ennen tiedoston
avaamista. Verkkosisallon tarkistamisen aikana Microsoftille lahetetaan tietoja
sisallosta ja laitteestasi, mukaan lukien sisallon taydellinen verkko-osoite. Jos
Windows Defender SmartScreen tunnistaa sisallon mahdollisesti haitalliseksi, naet
varoituksen sisallon sijaan. Windows Defender SmartScreen voidaan ottaa kayttoéon
tai poistaa kaytosta asetuksista.

Windows Defenderin virustentorjunta. Windows Defenderin virustentorjunta
etsii haittaohjelmia ja muita ei-toivottuja ohjelmia laitteestasi. Windows Defenderin
virustentorjunta otetaan automaattisesti kayttdon suojaamaan laitettasi, mikali
mikaan muu haittaohjelmien torjuntaohjelma ei suojaa laitettasi aktiivisesti. Jos
Windows Defenderin virustentorjunta on kaytossa, se tarkkailee laitteesi suojauksen
tilaa. Kun Windows Defenderin virustentorjunta on otettu kayttoon tai kun
Windows Defender on kaytdssa, koska Rajoitettu saannollinen tarkistus on otettu
kayttoon, se valvoo laitteesi suojauksen tilaa ja l[ahettaa automaattisesti
Microsoftille raportteja, jotka sisaltavat tietoja epaillyista haittaohjelmista ja muista
ei-toivotuista ohjelmista. Se voi myds lahettaa tiedostoja, jotka saattavat sisaltaa
haittaohjelmia. Jos raportti sisaltaa henkilokohtaisia tietoja, sita ei laheteta
automaattisesti, ja sinulta kysytaan ennen sen lahettamista. Voit maarittaa Windows
Defenderin virustentorjunnan niin, etta se ei laheta raportteja ja epailtyja
haittaohjelmia Microsoftille.
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Puhe, kasinkirjoitus ja kirjoitus

Windowsissa on seka laitepohjainen puheentunnistusominaisuus (kaytettavissa
Windowsin puheentunnistus -tyopdytasovelluksen kautta) etta pilvipohjainen
puheentunnistuspalvelu, joka otettiin kayttéon Cortanan mukana niissa maissa ja
niilla alueilla, joissa Cortana on kaytettavissa. Saat tietoja puheentunnistuksen
tukemista kielista ja alueista osoitteesta
https://support.microsoft.com/instantanswers/557b5e0e-0eb0-44db-87d6-
5e5db6f9c5b0/cortana-s-regions-and-languages. Kun kaytat pilvipalvelupohjaista
puheentunnistusta, Microsoft keraa danisyotteesi ja kayttaa sita
puheentunnistuspalvelujen tarjoamiseen Cortanassa ja muissa tuetuissa
sovelluksissa.

Lisaksi kirjoitetut tai kasinkirjoitetut sanat kerataan ja niista luodaan mukautettu
kayttajan sanasto, sinua autetaan kirjoittamaan laitteellasi kayttamalla entista
parempaa merkkitunnistusta ja sinulle annetaan tekstiehdotuksia kirjoittaessasi.
Kirjoitustiedot sisaltavat naytteen kirjoittamistasi merkeista ja sanoista. Poistamme
niista tunnukset, IP-osoitteet ja muut mahdolliset tunnistetiedot. Ne sisaltavat myds
liittyvat suorituskykytiedot, kuten tekstiin manuaalisesti tekemasi muutokset seka
sanastoon lisaamasi sanat.

Microsoft keraa pilvipalvelupohjaisen puheentunnistuspalvelun osana myds tietoja
laitteeseen luodusta kayttajan sanastosta. Aanitiedot ja kdyttdjan sanastot kerataan
ja lisataan kaikkien kayttajien tiedoista keradmaamme koosteeseen, jonka avulla
pyrimme parantamaan puheentunnistustoimintomme toimintaa.

Jos olet antanut luvan Cortanassa, keradmme my6s nimesi ja lempinimesi,
viimeisimmat kalenteritapahtumasi ja niiden henkildiden nimet, joiden kanssa olet
ollut tapaamisissa, tietoja yhteystiedoistasi, kuten nimet ja lempinimet,
suosikkipaikkojesi nimet, kayttamasi sovellukset ja tietoja musiikkimieltymyksistasi.
Nama lisatiedot auttavat meita tunnistamaan ihmiset, tapahtumat, paikat ja
musiikin, kun annat komentoja tai sanelet viesteja tai tiedostoja.

Voit poistaa pilvipalvelupohjaisen puheentunnistuksen kaytosta milloin tahansa.
Talloin taman ominaisuuden tietojen keraaminen lopetetaan ja laitteeseesi
tallennetut liittyvat tiedot, kuten paikallisen kayttajan sanastosi seka syotehistoriasi,
poistetaan.

Synkronointiasetukset

Kun kirjaudut Windowsiin Microsoft-tililla, Windows synkronoi joitakin asetuksiasi
ja tietojasi Microsoftin palvelinten kanssa, jotta mukautettujen kokemuksen
saaminen useita laitteita kaytettaessa helpottuu. Kun olet kirjautunut sisaan
Microsoft-tililla yhteen tai useampaan laitteeseen, Windows lataa palvelimesta ja
ottaa kayttoon asetukset seka tiedot, jotka olet valinnut synkronoitavaksi muista
laitteista, kun kirjaudut uuteen laitteeseen samalla Microsoft-tililla ensimmaista
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kertaa. Synkronoitaviksi valitsemasi asetukset paivitetdan automaattisesti
Microsoftin palvelimilla ja muissa laitteissasi, kun kaytat niita.

Synkronoitavia asetuksia ovat esimerkiksi seuraavat:

» Microsoft Storesta asentamasi sovellukset

* kielimaaritykset

* helppokayttoisyysmaaritykset

« mukautusasetukset, kuten kayttajatilikuva, tausta ja hiiren asetukset

« Microsoft Storen sovellusten asetukset

« oikolukusanakirjat, IME-editorin sanastot ja henkilokohtaiset sanastot

« Internet Explorerin selaushistoria, suosikit ja avoinna olevat sivustot

« tallennetut sovellusten, sivustojen, mobiilitukiasemien ja WLAN-verkkojen
nimet seka salasanat.

Voit valita, haluatko synkronoida asetuksesi, ja maarittaa synkronoitavat kohteet
siirtymalla Windows-asetusten Tilit-osan Synkronointiasetukset-kohtaan. Joillakin
sovelluksilla on omat, erilliset synkronoinnin hallintatoimintonsa. Jos kirjaudut
Windowsiin ty6tililla ja valitset, etta kyseinen tili yhdistetaan henkilokohtaiseen
Microsoft-tiliisi, Windows kysyy, mitka asetukset haluat synkronoida, ennen
yhdistamista Microsoft-tiliisi.

Paivityspalvelut

Windowsin paivityspalvelut sisaltavat Windows Updaten ja Microsoft Updaten.
Windows Update on palvelu, joka tarjoaa sinulle ohjelmistopaivitykset Windows-
ohjelmistoihin ja muita tukiohjelmia, kuten laitevalmistajien tarjoamia ohjaimia ja
laiteohjelmistoja. Microsoft Update on palvelu, joka tarjoaa sinulle
ohjelmistopaivitykset muihin Microsoftin ohjelmistoihin, joita ovat

esimerkiksi Office.

Windows Update lataa Windows-ohjelmistojen paivitykset automaattisesti
palvelimesta laitteeseesi. Voit maarittaa Windows Updaten asentamaan nama
paivitykset automaattisesti, kun ne ovat saatavilla (suositus), tai maarittaa
Windowsin ilmoittamaan sinulle, kun paivitysten asentamisen viimeisteleminen
edellyttaa uudelleenkaynnistysta. Microsoft Storen kautta saatavilla olevat
sovellukset paivitetdaan automaattisesti Microsoft Storen kautta, kuten on kuvattu
ylla olevassa osiossa Microsoft Store.

Selaimet: Microsoft Edge ja Internet Explorer

Microsoft Edge on Microsoftin oletusselain Windowsille. Internet Explorer,
Microsoftin vanha selain, on myds saatavilla Windowsille. Aina, kun kaytat
Internetia selaimella, tietoja laitteestasi ("laitteen perustiedot”) lahetetaan
vierailemiisi sivustoihin ja kayttamiisi verkkopalveluihin. Laitteen perustiedot
sisaltavat laitteesi IP-osoitteen, selaimen tyypin ja kielen, kayttdajat ja viittaavien
sivustojen osoitteet. Nama tiedot voidaan kirjata kyseisten sivustojen
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verkkopalvelimissa. Kirjattavat tiedot ja niiden kayttaminen maaraytyy vierailemiesi
sivustojen ja kayttamiesi verkkopalveluiden tietosuojakaytantdjen mukaan.

Lisaksi selaimesi kayttoa koskevat tiedot, kuten selaushistoriasi,
verkkolomaketiedot, valiaikaiset Internet-tiedostot ja evasteet, tallennetaan
laitteeseesi. Voit poistaa nama tiedot laitteestasi kayttamalla Poista selaushistoria
-vaihtoehtoa.

Microsoft Edgen uudet ominaisuudet sallivat sinun siepata ja tallentaa esimerkiksi
seuraavaa sisaltoa laitteeseesi:

« Verkkomerkinta: voit luoda kasinkirjoitettuja huomautuksia ja
tekstihuomautuksia vierailemillesi verkkosivuille seka leikata, tallentaa tai
jakaa niita

« Active Reading: voit luoda ja hallita lukulistoja, mukaan lukien Internet-
sivustot tai asiakirjat

« Keskus: voit helposti hallita lukulistojasi, suosikkejasi, latauksiasi ja historiaasi
yhdesta paikasta.

Jotkin laitteeseesi tallennetut Microsoft-selaintiedot synkronoidaan toisten
laitteiden kanssa, kun kirjaudut sisdan Microsoft-tiliisi. Esimerkiksi Internet
Explorerissa nama tiedot sisaltavat selaushistoriasi ja suosikkisi, ja Microsoft
Edgessa ne sisaltavat suosikkisi, lukulistasi seka automaattisesti taytettavat
lomaketiedot, kuten nimesi, osoitteesi ja puhelinnumerosi. Jos esimerkiksi
synkronoit Microsoft Edgessa lukulistasi muiden laitteiden kanssa, kopiot sisallosta,
jonka olet tallentanut lukulistaasi, [ahetetaan jokaiselle synkronoidulle laitteelle
myohempaa katselua varten. Voit poistaa synkronoinnin kaytosta Internet
Explorerissa valitsemalla Windows-asetusten Tilit-osassa Synkronointiasetukset
(katso Synkronointiasetukset). Voit myds poistaa Microsoft Edgen selaintietojen
synkronoinnin kaytosta poistamalla synkronoinnin kaytdsta Microsoft Edgen
asetuksissa.

Microsoft Edge ja Internet Explorer tarjoavat sinulle entistd nopeamman selaamisen
ja entista osuvampia hakutuloksia hakukyselyidesi ja selaushistoriaasi avulla. Naita
ominaisuuksia ovat esimerkiksi seuraavat:

« Hakuehdotukset |ahettavat Internet Explorerissa selaimen osoiteriville
kirjoittamasi tiedot automaattisesti oletushakukoneellesi (esimerkiksi Bing) ja
tarjoavat hakusuosituksia kirjoittaessasi.

« Haku- ja sivustoehdotukset lahettavat Microsoft Edgessa selaimen
osoiteriville kirjoittamasi tiedot automaattisesti Bingiin (vaikka olisit valinnut
toisen oletushakukoneen) ja tarjoavat hakusuosituksia kirjoittaessasi.

Voit poistaa nama toiminnot milloin tahansa kaytdsta. Antaakseen hakutuloksia
Microsoft Edge ja Internet Explorer lahettavat hakukyselysi, laitteen vakiotiedot ja
sijaintisi (jos sijaintiominaisuus on kaytossa) oletushakukoneellesi. Jos
oletushakukoneesi on Bing, kaytamme naita tietoja taman tietosuojalausekkeen
Bingia kasittelevassa osiossa kuvatulla tavalla.
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Cortana voi auttaa selaamaan Internetia Microsoft Edgessa esimerkiksi Kysy
Cortanalta -ominaisuuden avulla. Voit poistaa Cortanan kaytosta Microsoft Edgessa
milloin tahansa Microsoft Edgen asetuksissa. Jos haluat lisatietoja siita, miten
Cortana kayttaa tietoja ja miten voit hallita sitd, siirry taman tietosuojalausekkeen
osioon Cortana.

WLAN-yhteys ehdotettuihin avoimiin tukiasemiin

Jos otat Yhdista ehdotettuihin avoimiin tukiasemiin -toiminnon kaytt6on WILAN-
asetuksissa, yhteys ehdotettuihin avoimiin WLAN-verkkoihin muodostetaan
automaattisesti. Huomaa, etta kaikki verkot eivat ole turvallisia — ole varovainen
kayttaessasi avointa verkkoa, jos verkossa tekemassasi tehtavassa kaytetaan
arkaluontoisia tai henkilokohtaisia tietoja, kuten silloin, kun teet pankkisiirron tai
ostat jotakin.

Windows-sovellukset

Windowsiin sisaltyy useita Microsoft-sovelluksia, ja lisda on tarjolla Microsoft
Storessa. Tallaisia sovelluksia ovat esimerkiksi seuraavat:

Kartat-sovellus. Kartat-sovellus tarjoaa sijaintiin perustuvia palveluja ja kasittelee
hakusi Bing-palvelujen avulla. Kun Kartat-sovellus voi kayttaa sijaintiasi ja sijaintiin
perustuvat palvelut on otettu kayttéon Windowsissa, voit aloittaa haun Windows-
sovellusten tuetuissa tekstiruuduissa @-nappaimella. Talldin Bing-palvelut keraavat
@-nappaimen jalkeen kirjoittamasi tekstin voidakseen antaa sinulle sijaintiin
perustuvia ehdotuksia. Lisatietoja naista Bingin tarjoamista kokemuksista on taman
tietosuojalausekkeen osassa Bing. Kun Kartat-sovellus pystyy kayttamaan sijaintiasi,
Microsoft voi parantaakseen Microsoftin palveluja kerdta laitteestasi sijaintitietoja,
joiden tunnisteet on poistettu, vaikka sovellus ei olisi kdytdssa. Voit poistaa
kaytosta Kartat-sovelluksen paasyn sijaintitietoihisi poistamalla paikannuspalvelun
kaytosta tai estamalla Kartat-sovelluksen paasyn paikannuspalveluun.

Voit pitaa kirjaa suosikkipaikoistasi ja viimeisimmista karttahauistasi Kartat-
sovelluksessa. Suosikkipaikkasi ja hakuhistoriasi sisallytetaan hakuehdotuksina. Jos
olet kirjautunut siséan Microsoft-tilillasi, suosikkipaikkasi, hakuhistoriasi ja tietyt
sovellusasetuksesi synkronoidaan muiden laitteiden ja palvelujen kanssa (kuten
Cortanan kanssa). Lisatietoja on edella olevassa kohdassa Synkronointiasetukset.

Kamera- ja Valokuvat-sovellukset. Jos annat Kamera-sovelluksen kayttaa
sijaintitietojasi, sijaintitiedot upotetaan laitteellasi ottamiisi valokuviin. Muut
kuvaavat tiedot, kuten kameran malli ja valokuvan ottamisen paivamaara,
upotetaan myos valokuviin ja videoihin. Jos jaat valokuvan tai videon, kaikki
upotetut tiedot nakyvat ihmisille ja palveluille, joille olet jakanut sen. Voit poistaa
Kamera-sovelluksen paasyn sijaintitietoihisi kaytosta joko poistamalla
paikannuspalvelun kaytosta laitteen Asetukset-valikossa tai estamalla Kamera-
sovelluksen paasyn paikannuspalveluun.
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Kameran kuviin tallennetut valokuvat, videot seka nayttokuvat ladataan
automaattisesti OneDriveen. Voit hallita valokuviasi ja/tai videoitasi OneDrivessa ja
poistaa automaattisen palvelimeen latauksen kaytosta asetuksissa.

Kun otat valokuvia, joihin on upotettu sijaintisi, Valokuvat-sovellus voi ryhmitella
valokuvasi ajan ja paikan mukaan. Ryhmitellakseen valokuvasi Valokuvat-sovellus
lahettaa valokuvissasi olevat sijaintitiedot Microsoftille selvittaakseen sijaintien
nimet, kuten "Tampere”. Kun kaytat Valokuvat-sovellusta ollessasi kirjautuneena
Microsoft-tiliisi, OneDrivessa olevat valokuvasi ja videosi lajitellaan automaattisesti
Valokuvat-sovelluksen albumeihin, ja ne naytetaan myds Valokuvat-sovelluksen
tapahtumaruudussa. Valokuvasi ja/tai videosi jaetaan muiden kanssa vain, jos
valitset niin.

Ihmiset-sovellus. Ihmiset-sovelluksen avulla voit tarkastella ja kdyttaa kaikkia
yhteystietojasi yhdessa paikassa. Kun lisaat tilin Ihmiset-sovellukseen, tilisi
yhteystiedot lisataan sovellukseen automaattisesti. Voit lisatd myds muita tileja
Ihmiset-sovellukseen, mukaan lukien yhteisdpalvelujasi (kuten Facebook ja Twitter)
ja sahkoporstitileja. Kun lisaat tilin, kerromme sinulle, mita tietoja Ihmiset-sovellus
voi tuoda tai synkronoida kyseisen palvelun kanssa, ja annamme sinun valita
lisattavat kohteet. Myds muut asentamasi sovellukset voivat synkronoida tietoja
Ihmiset-sovellukseen. Ne voivat esimerkiksi lisata tietoja aiemmin luotuihin
yhteystietoihin. Kun tarkastelet yhteystietoa Ihmiset-sovelluksessa, sovellus noutaa
ja nayttaa tiedot viimeisimmasta vuorovaikutustilanteestasi kyseisen yhteyshenkilon
kanssa. Tallaisia ovat esimerkiksi séhkopostien ja kalenteritapahtumien tiedot
(mukaan lukien niiden sovellusten kalenteritapahtumat, joista Ihmiset-sovellus
synkronoi tietoja). Voit poistaa tilin Ihmiset-sovelluksesta milloin tahansa.

Sahkoposti ja kalenteri -sovellus. Sahkoposti ja kalenteri -sovelluksen avulla voit
yhdistaa kaikki sahkopostisi, kalenterisi ja tiedostosi yhteen paikkaan, myds ne,
jotka ovat peraisin kolmansien osapuolien sahkdpostin ja tiedostojen tallennuksen
palveluntarjoajilta. Sovellus tarjoaa sijaintiin perustuvia palveluita, kuten nayttaa
saatietoja kalenterissasi. Voit kuitenkin estaa sovellusta kayttamasta sijaintiasi. Kun
lisaat tilin Sahkoposti ja kalenteri -sovellukseen, sahkdposti, kalenterimerkinnat,
tiedostot, yhteystiedot ja muut tilisi asetukset synkronoidaan automaattisesti
laitteeseesi ja Microsoftin palvelimiin. Voit milloin tahansa poistaa tilin tai tehda
muutoksia tietoihin, jotka synkronoidaan tililtasi. Jos haluat maarittaa tilin, sinun on
annettava sovellukselle tilin tunnistetiedot (kuten kayttajatunnus ja salasana). Ne
|ahetetdan Internetin kautta kolmannen osapuolen palveluntarjoajan palvelimeen.
Sovellus yrittaa ensin kayttaa suojattua SSL-yhteytta tilisi maarittamiseen, mutta se
lahettaa kyseiset tiedot salaamattomina, jos sahkopostipalveluntarjoajasi ei tue
SSL-yhteytta. Jos lisaat organisaation antaman tilin (kuten yrityksen
sahkopostiosoitteen), organisaation toimialueen omistaja voi ottaa kayttoon tiettyja
kaytantoja ja asetuksia (esimerkiksi monimenetelmaisen todentamisen tai laitteen
tietojen pyyhkimisen etayhteyden kautta), jotka saattavat vaikuttaa sovelluksen
kayttoosi.
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Viestit-sovellus. Kun kirjaudut sisdan laitteeseesi Microsoft-tililla, voit valita
tietojesi varmuuskopioinnin. Tallin tekstiviestisi ja multimediaviestisi
synkronoidaan ja tallennetaan Microsoft-tilillesi. Tama antaa sinun noutaa viestit,
jos kadotat puhelimesi tai vaihdat puhelinta. Laitteen ensimmaisen maarityksen
jalkeen voit muuttaa viestiasetuksiasi milloin tahansa. Tekstiviestien
multimediaviestien varmuuskopioinnin poistaminen kadytOsta ei poista viesteja,
jotka on aiemmin varmuuskopioitu Microsoft-tilillesi. Jos haluat poistaa kyseiset
viestit tallennustilasta, sinun on poistettava ne laitteestasi, ennen kuin poistat
varmuuskopioinnin kaytosta. Jos annat Viestit-sovelluksen kayttaa sijaintitietojasi,
voit liittaa lahtevaan viestiin linkin nykyisesta sijainnistasi. Microsoft keraa
sijaintitiedot Windowsin paikannuspalvelujen osiossa kuvatulla tavalla.

Windows Phonen Kukkaro-sovellus. Voit tallentaa Kukkaroon tietoja, kuten
kuponkeja, kanta-asiakaskortteja, lippuja ja muuta digitaalista sisaltéa. Jos
ominaisuus on kaytettavissa, voit lisata Kukkaroon my6s maksukortteja ja maksaa
sitten ostoksia osallistuvissa kaupoissa NFC-toiminnon avulla.

Voit maarittaa Kukkaron maksuja varten kirjautumalla Kukkaroon henkildkohtaisella
Microsoft-tilillasi ja lisaamalla Kukkaroon Microsoft-tiliisi liitetyt maksukortit. Kun
lisaat maksukortin Kukkaroon, lahetamme tiedot (myds nimesi, kortin numeron,
laskutusosoitteen, sahkdpostiosoitteen ja laitteen tiedot, kuten laitteen nimen,
tyypin ja tunnisteen) pankkiisi ja maksukorttiverkostoon. Lahetamme my®os sijaintisi
silloin, kun lisaat maksukortin Kukkaroon. Tiedot lahetetaan pankkiisi ja
maksukorttiverkostoon siksi, etta voimme tarkistaa maksukortin kelpoisuuden,
ottaa kayttoon tapahtumia ja havaita petokset.

Kun suoritat NFC-maksun, Kukkaro toimittaa myyjalle maksukorttisi salatun version
(tunnuksen). Myyja esittaa taman tunnuksen ja tapahtuman tiedot pankillesi, jotta
tapahtuma voidaan viimeistellad ja maksaa.

Windows Media Player

Windows Media Playerin avulla voit toistaa CD-levyja, DVD-levyja ja muuta
digitaalista sisaltéa (esimerkiksi WMA- ja MP3-tiedostoja), kopioida CD-levyja ja
hallita mediakirjastoa. Kun toistat kirjastossasi olevaa sisaltda, Windows Media
Player parantaa kayttokokemustasi nayttamalla siihen liittyvia mediatietoja, kuten
albumin nimen, kappaleiden nimet, albumikuvituksen, esittajan ja saveltajan.
Mediatietojesi taydentamiseksi Windows Media Player lahettaa Microsoftille
pyynnon, joka sisaltaa tietokoneen perustietoja, mediasisallon tunnuksen seka
Windows Media Player -kirjastossa jo olevat mediatiedot (mukaan mahdolliset itse
muokkaamasi tai lisadamasi tiedot) niin, etta Microsoft voi tunnistaa kappaleen ja
palauttaa saatavilla olevia lisatietoja.

Windows Media Playerin avulla voit my0s toistaa sisaltda, joka suoratoistetaan
sinulle verkon kautta. Taman palvelun tarjoamista varten Windows Media Playerin
on viestittava suoratoistomediapalvelimen kanssa. Nama palvelimet ovat yleensa
Microsoftin ulkopuolisen sisallontoimittajien hallinnoimia. Suoratoistomedian
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toistamisen aikana Windows Media Player lahettaa lokin
suoratoistomediapalvelimeen tai muihin verkkopalvelimiin, jos
suoratoistomediapalvelin sité pyytaa. Lokissa on seuraavia tietoja: yhteysaika, IP-
osoite, kayttojarjestelmaversio, Windows Media Playerin versio, Playerin
tunnusnumero (Player-tunnus), paivamaara ja protokolla. Yksityisyytesi
suojaamiseksi Windows Media Player lahettaa oletusarvon mukaan joka istunnossa
eri Player-tunnuksen.

Windows Hello

Windows Hello tarjoaa valittdman paasyn laitteisiisi biometrisen todentamisen
kautta. Jos otat Windows Hellon kayttoon, se kayttaa kasvojasi, sormenjalkeasi tai
iiristasi tunnistaakseen sinut yksildllisista pisteista tai ominaisuuksista, jotka
poimitaan kuvasta ja tallennetaan laitteeseesi mallina, mutta se ei kuitenkaan
tallenna itse kuvaa kasvoistasi tai iiriksestasi. Biometrisia tarkistustietoja, joita
kaytetaan kirjautuessasi sisaan, ei laheteta eteenpain laitteestasi. Voit poistaa
biometriset tarkistustietosi asetuksissa.

Windows Search

Windows Searchin avulla voit hakea omista kohteistasi ja verkosta yhdesta paikasta.
Jos kaytat Windows Searchia hakiessasi omista kohteistasi, se antaa tulokset oman
laitteesi kohteiden lisdksi kohteista, jotka ovat omassa OneDrivessasi, OneDrive for
Business -palvelussa (jos se on kaytdssa) seka muissa pilvitallennustilapalveluissa,
jos nama kolmansien osapuolten palvelut tukevat tata. Jos kaytat Windows
Searchia hakujen tekemiseen verkosta tai hankit hakuehdotuksia Windows Searchin
tai Cortanan avulla, Bing tarjoaa hakutuloksesi, ja kdytamme hakukyselyasi tdman
tietosuojalausekkeen osiossa Bing kuvatulla tavalla.

Viihde- ja vastaavat palvelut

Viihde- ja vastaavat palvelut tehostavat kayttokokemuksia ja paastavat sinut monipuolisiin
sisaltoihin, sovelluksiin ja peleihin.

Xbox

Xbox-konsolit ovat laitteita, joita voit kayttaa pelien pelaamiseen, elokuvien
katseluun, musiikin kuunteluun ja muuhun digitaaliseen viihteeseen. Xbox Live
(mukaan lukien Games for Windows Live) on Microsoftin verkkopelaamis- ja
viihdepalvelu seka yhteisdpalvelu. Se antaa sinulle tapoja pitaa yhteytta ystaviisi
Xbox Livessa seka muissa pelaamisverkostoissa ja yhteisopalveluissa. Xbox-
palveluita voi kayttaa useista laitteista, mukaan lukien Xbox-konsolit, PC-
tietokoneet (mukaan lukien xbox.com-sivuston ja Xbox-sovelluksen kautta) seka
mobiililaitteet.
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Keraamme tietoja siita, miten kaytat Xbox-palveluita. Niita ovat esimerkiksi
seuraavat:

« sisdan- ja uloskirjautumisesi ajankohta, pelaamasi pelit, pelisi ja pisteidesi
tilastot, tekemasi ostot ja hankkimasi sisalto

« Xbox-palveluiden suorituskykytiedot, laitteesi ja verkkoyhteytesi, mukaan
lukien mahdolliset havaitut laitteisto- tai ohjelmistovirheet

« jos kaytat Xbox-konsolia Kinectin kanssa, tiedot siita, miten kaytat Kinectia.
Alla on lisatietoja Kinectin tietojen keraamisesta.

Kaikki tallaiset tiedot tallennetaan Xbox-konsolin yksildivan tunnisteen kanssa ja
litetaan henkilokohtaisiin tietoihisi. Kun Xbox-konsolisi on yhdistettyna internetiin,
tunnistamme, mita konsolia ja mita Xboxin kayttdjarjestelman versiota kaytat
parhaillaan.

Luvallasi keradmme tietoja videoista, jotka ostat tai joita katselet kolmannen
osapuolen sovellusten kautta Xbox-konsolillasi. Jos kaytat Xbox TV -sovellusta,
keraamme konsolistasi TV-katseluhistorian tavalla, joka ei tunnista sinua tai muita
henkiloita.

Jos kaytat Xbox-konsolia, jossa on tallennuslaite (kiintolevy tai muistikortti), ja
pelaat offline-tilassa tai et ole koskaan kirjautunut palveluihin konsolilla,
kayttotiedot tallennetaan tallennuslaitteeseen ja lahetetaan Microsoftille, kun
kirjaudut palveluihin seuraavan kerran.

Toisille kayttdjille nakyvat Xbox Live -tiedot. Pelaajatunnuksesi (Xbox Live
-nimimerkkisi), peli- ja pistetilastot, saavutukset, paikallaolo (oletko kirjautuneena
Xbox Liveen) ja muut tiedot aktiivisuudestasi Xbox Livessa nakyvat toisille Xbox
Liven kayttajille tai muille Xbox Liveen liittyville ominaisuuksille (mukaan lukien
yhteistyokumppaniyritysten vastaavat yksikot). Esimerkiksi pelaajatunnuksesi ja
pelien leaderboardeissa nakyvat pisteet ovat julkisia, eika niita voi piilottaa. Muun
tyyppisten tietojen kohdalla voit muuttaa tietosuoja-asetuksiasi konsolissa tai
osoitteessa xbox.com ja rajoittaa jakamista muiden kayttdjien kanssa tai estaa sen.

Xbox Live -tiedot, jotka jaetaan pelien tai sovellusten julkaisijoiden kanssa.
Kun kaytat Xbox Livea tukevaa pelia tai sovellusta, kyseisen pelin tai sovelluksen
julkaisija tai palveluntarjoaja pystyy kayttamaan tietoja Xbox Liven ja kyseisen pelin
tai sovelluksen kaytdstasi ja saattaa paljastaa tai nayttaa kyseiset tiedot (esimerkiksi
leaderboardeilla). Nama tiedot sisaltavat esimerkiksi pelipisteesi, tietoja peli-
istunnoistasi (esimerkiksi pelissa kaytetyista ajoneuvoista), paikallaolosi Xbox
Livessa, pelissa tai sovelluksessa kayttamasi aika, sijoitukset, tilastot, pelaajaprofiilit,
avatarit seka muu pelin tai sovelluksen sisalla mahdollisesti luomasi tai lahettamasi
sisalto.

Xbox Live -tilin linkittaminen muihin kuin Microsoft-tileihin. Kumppaniyritykset
toimittavat osan Xbox Livesta |0ytyvista peleista tai sovelluksista. Taman vuoksi
saatat joutua luomaan muun kuin Microsoft-tilin ja kirjautumisen tunnistetiedot,
jotta voit kayttaa kyseista pelia tai sovellusta. Jos valitset Microsoft-tilisi
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linkittamisen kumppaniyrityksen tiliisi, Microsoft jakaa rajoitetut tilitiedot kyseisen
yrityksen kanssa. Kyseiset tilitiedot voivat sisaltaa nimen, osoitteen,
sahkopostiosoitteen ja syntymaajan, mutta ne eivat sisalla mitaan luottokorttitietoja
tai muita maksutietoja. Peleissa, joissa on pelin sisdinen viestintamahdollisuus, pelin
julkaisijalla on my6s paasy pelin sisdisen viestinnan sisaltéon, kun olet
kirjautuneena sisaan julkaisijan tiliin.

Kinect. Kinect-sensori on kameran, mikrofonin ja infrapunasensorin yhdistelma,
joka mahdollistaa pelin ohjaamisen ja palvelussa siirtymisen liikkeiden ja danen
avulla. Esimerkki:

« Jos haluat, voit kameran avulla kirjautua sisaan palveluun automaattisesti
kayttaen kasvojentunnistusta. Tama tapahtuu niin, ettd kamera ottaa kuvan
kasvoistasi ja mittaa etdisyydet tarkeiden pisteiden valilla luodakseen ja
tallentaakseen numeerisen arvon, joka edustaa vain sinua. Tama tieto pysyy
konsolissa, eika sita jaeta kenenkaan kanssa. Voit myos poistaa taman tiedon
konsolistasi milloin tahansa.

« Pelaamista varten Kinect mittaa etaisyyden kehosi nivelten valilla ja luo
sinusta tikku-ukkoesityksen, joka auttaa Kinectin kautta pelaamisessa. Jos
pelaat verkossa, keradmme kyseiset numeroarvot mahdollistaaksemme ja
parantaaksemme pelaamista seka pelikokemusta. Kinect havaitsee myos tietyt
kasilla tehtavat eleet, jotka on tarkoitettu yksinkertaisiin
jarjestelmanhallintatehtaviin (kuten valikoissa siirtymiseen, panorointiin tai
zoomaukseen ja vierittamiseen).

« Joissakin fitness-peleissa Xbox voi kayttaa Kinect-sensoria arvioimaan
harjoittelutietojasi, mukaan lukien arviot pulssistasi tietyn toiminnan aikana
tai harjoituksen aikana kulutettujen kalorien maarasta.

« Kinectin mikrofonit mahdollistavat aanikeskustelun pelaajien valilla
pelaamisen aikana. Liséksi ne mahdollistavat danikomennot konsolin, pelin tai
sovelluksen ohjausta varten seka hakutermien sy6ttamisen. Lisatietoja
aanitietojen keraamisesta on alla.

« Kinect-sensoria voi kayttaa myds aani- ja videoviestintaan palveluiden, kuten

Skypen, kautta.

Lisatietoja Kinectista Xbox 360:n kanssa on ohjeaiheessa Kinectin ja Xbox 360:n
tietosuoja. Lisatietoja Kinectista Xbox Onen kanssa on ohjeaiheessa Kinectin ja
Xbox Onen tietosuoja.

Tekstitys. Reaaliaikaisen Xbox-keskustelun aikana kayttajat voivat ottaa kayttoon
puheesta tekstiksi -toiminnon, jonka avulla kayttaja voi tarkastella pelin aikaista
aanikeskustelua tekstina. Jos kayttaja ottaa taman toiminnon kayttoon, muille
pelaajille ei ilmoiteta tasta erikseen. Microsoft kadyttaa naita tietoja tuottaakseen
keskustelusta tekstityksen sita tarvitseville kayttdjille. Microsoft hyddyntaa naita
tietoja myos palvelun ja muiden samankaltaisten puhepohjaisten palveluiden
kehittamiseen.
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Viestinnan valvonta. Xbox Live sisaltaa viestintdominaisuuksia, esimerkiksi
tekstiviestinta ja aanikeskustelu verkossa pelaajien valilla pelin aikana. Jotta voimme
tarjota turvallisen peliympariston ja toimeenpanna Microsoftin saannot, keraamme,
tarkastamme ja valvomme naytteita kyseisesta viestinnasta, mukaan lukien Xbox
Live -pelikeskustelut ja seurueen keskusteluviestit palveluiden kautta tarjotuissa
reaaliaikaisesti isanndidyissa moninpeli-istunnoissa.

Aianitiedot palvelun parantamista varten. Jotta voimme parantaa palvelua,
keraamme ja kaytamme aanihakupyyntodja tai naytteita aanikomennoista, joita
annetaan Kinectia kaytettaessa. Nama tiedot tallennetaan erillisena Xbox-
profiilistasi.

GameDVR. Jokainen moninpeli-istuntoon osallistuva pelaaja voi GameDVR:n avulla
tallentaa nakymaansa pelista kyseisen istunnon aikana. Tallenne voi tallentaa
pelihahmosi ja pelaajatunnuksesi muiden pelaajien istunnon aikana luomiin
videotallenteisiin. Huomaa, etta jos pelaaja kayttaa pelitallenninta PC:lla, myos
aanikeskustelu voidaan tallentaa pelileikkeeseen. Microsoft voi tarkistaa pelileikkeet
Microsoftin saanndt rikkomusten varalta, vaikka pelileikkeesi jakamisasetukseksi
olisi maaritetty Esta.

Xbox Live -palkinnot. Xbox Live -palkinnot osoitteessa rewards.xbox.com on
ohjelma, johon voit liittya saadaksesi Xbox-krediitteja olemalla aktiivinen
palveluissa. Liittymisen ehtona on, etta hyvaksyt markkinointiviestien
vastaanottamisen palkinto-ohjelmasta. Kirjaudut sisaan palkinto-ohjelmaan
kayttaen Microsoft-tilidsi. Ohjelma keraa henkilokohtaisia tietoja, kuten etunimen,
sukunimen, pelaajatunnuksen ja demografiset tiedot. Ohjelmaa isanndi ja valvoo
HelloWorld, Microsoftin toimittaja. Toimittaja kerada tiedot ja sailyttaa niita
Microsoftin puolesta. Voit tarkastella ja muokata palkinto-ohjelmaan antamiasi
henkilokohtaisia tietoja ottamalla yhteytta osoitteeseen privacy@helloworld.com.

Lapset ja turvallisuus verkossa. Jos sinulla on lapsia, jotka kayttavat Xbox-
palveluita, voit luoda heille lapsen tilit. 17-vuotiaat tai nuoremmat lapset eivat voi
luoda Xbox Live -tilia ilman vanhemman lupaa. Perheen aikuiset voivat muuttaa
lasten tilien lupavalintoja ja verkkoturvallisuusasetuksia osoitteessa xbox.com.

Microsoft Store

Microsoft Store on verkkopalvelu, jossa voit selata, ladata, ostaa, arvioida ja
arvostella sovelluksia ja muuta digitaalista sisaltoa. Sisalto:

« Microsoft Storessa on sovelluksia ja sisaltéa Windows-laitteisiin, kuten
puhelimiin, tietokoneisiin ja tabletteihin,

« peleja ja muita sovelluksia Xbox-konsoleihin ja

« tuotteita ja sovelluksia Officeen, SharePointiin, Exchangeen, Accessiin ja
Projectiin (2013-versioihin tai sita uudempiin).
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Keradmme tietoja siitd, miten kaytat Microsoft Storea. Kerdamme tietoja
katsomistasi, ostamistasi ja asentamistasi tuotteista, Microsoft Storen sovellusten
tarkasteluasetuksista ja kaikki lahettamasi arviot, arvostelut ja ongelmaraportit.
Microsoft-tilisi on yhdistetty arvioihisi ja arvosteluihisi. Jos kirjoitat arvostelun,
Microsoft-tilisi nimi ja kuva julkaistaan yhdessa arvostelusi kanssa.

Microsoft Storen sovellusten tarvitsemat kdyttéoikeudet. Monet Microsoft
Storesta asentamasi sovellukset on suunniteltu hyddyntamaan laitteesi laitteisto- ja
ohjelmisto-ominaisuuksia. Sovelluksen tiettyjen laitteiston tai ohjelmiston
ominaisuuksien kayttd saattaa antaa sovellukselle tai siihen liittyvalle palvelulle
paasyn tietoihisi. Esimerkiksi valokuvien editointisovellus voi kayttaa laitteesi
kameraa, jotta voit ottaa uuden kuvan, tai se voi avata laitteeseesi tallennettuja
valokuvia tai videoita editointia varten, ja ravintolaopas saattaa kayttaa
sijaintitietojasi antaakseen suosituksia lahella olevista ravintoloista. Tiedot
sovelluksen kayttamista ominaisuuksista on annettu Microsoft Storessa sovelluksen
tuotekuvaussivulla. Monet Microsoft Storen sovellusten kayttamista
ominaisuuksista voidaan ottaa kayttoon tai poistaa kaytosta laitteen tietosuoja-
asetuksissa. Windowsissa voit monissa tapauksissa valita, mitka sovellukset voivat
kayttaa tiettya ominaisuutta. Valitse Aloita > Asetukset > Tietosuoja. Valitse
ominaisuus, kuten Kalenteri, ja valitse sovellukset, jotka voivat kayttaa sita.
Windowsin tietosuoja-asetusten luettelo niista sovelluksista, jotka voivat kayttaa
laitteisto- ja ohjelmisto-ominaisuuksia, ei sisalla perinteisia Windows-sovelluksia.
Kyseiset asetukset eivat koske naita sovelluksia.

Sovelluspaivitykset. Ellet ole erikseen poistanut automaattisia sovelluspaivityksia
kaytosta Microsoft Storen asiaankuuluvissa asetuksissa, Microsoft Store tarkistaa,
lataa ja asentaa sovelluspaivitykset automaattisesti varmistaakseen, etta sinulla on
uusimmat versiot. Paivitetyt sovellukset saattavat kayttaa eri Windowsin laitteiston
ja ohjelmiston ominaisuuksia kuin edelliset versiot, jolloin ne saattavat paasta
kasiksi eri tietoihin laitteessasi. Lupaasi kysytaan, jos paivitetty sovellus kayttaa
tiettyja ominaisuuksia, kuten sijaintitietoja. Voit my0s tarkastella sovelluksen
kayttamia laitteisto- ja ohjelmisto-ominaisuuksia sovelluksen tuotekuvaussivulla
Microsoft Storessa.

Jokainen sovellus kayttaa naiden ominaisuuksien avulla kerattyja tietoja
sovelluskehittdjan tietosuojakaytantdjen mukaisesti. Jos Microsoft Storesta
saatavilla oleva sovellus keraa ja kayttaa mita tahansa henkilékohtaisia tietojasi,
sovelluksen kehittajan on annettava tietosuojakaytanto, ja linkki kyseiseen
tietosuojakaytantdon on Microsoft Storessa sovelluksen tuotekuvaussivulla.

Ohiladatut sovellukset ja kehittdjatila. Sovelluskehittajaominaisuudet, kuten
sovelluskehittajatilan asetus, on tarkoitettu ainoastaan sovelluskehittajien
kaytettavaksi. Jos otat sovelluskehittadjaominaisuudet kayttoon, laitteesi voi
muuttua epaluotettavaksi tai kayttokelvottomaksi, ja saatat altistua
turvallisuusriskeille. Sovellusten lataaminen tai hankkiminen muulla tavalla
Microsoft Storen ulkopuolisista lahteista (tata kutsutaan myds ohilataukseksi) voi
tehda laitteestasi ja henkilokohtaisista tiedoistasi entista haavoittuvampia
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hyokkayksille tai sovellusten odottamattomalle kaytolle. Windowsin kaytannot,
ilmoitukset, kayttdoikeudet ja muut ominaisuudet, joiden tarkoituksena on suojata
yksityisyyttasi sovellusten kayttaessa tietojasi, eivat valttamatta toimi tassa
lausekkeessa kuvatulla tavalla, kun kyseessa ovat ohiladatut sovellukset tai kun
kehittdjaominaisuudet ovat kaytdssa.

MSN

MSN-palveluihin sisaltyy sivustoja ja sovelluskokoelma, joka sisaltaa sovellukset
MSN Uutiset, MSN Saa, MSN Urheilu ja MSN Talous, seka sovellusten aiemmat
Bing-versiot (yhdessa "MSN-sovellukset"). MSN-sovellukset ovat saatavilla useille
alustoille, joita ovat esimerkiksi Windows, iOS ja Android. MSN-palvelut sisaltyvat
my®s muihin Microsoft-palveluihin, kuten Microsoft Edge -selaimeen.

Kun asennat MSN-sovellukset, keraamme tietoja, jotka kertovat meille,
asennettiinko sovellus oikein, asennuspaivamaaran, sovelluksen version ja muita
tietoja laitteestasi, kuten kayttojarjestelman ja selaimen. Naita tietoja kerataan
saanndllisin valiajoin, jotta saamme tietoja MSN-sovellusten kayttajamaarista ja
voimme tunnistaa suorituskykyongelmia, jotka liittyvat sovellusten eri versioihin,
kayttojarjestelmiin ja selaimiin.

Keraamme myds tietoja vuorovaikutuksestasi MSN-palveluiden kanssa, kuten
kayton tiheydesta ja lukemistasi artikkeleista, jotta voimme tarjota sinulle
merkityksellista sisaltoa. Jotkin MSN-palvelut tarjoavat parannetun
kayttokokemuksen, kuten antavat sinun mukauttaa kiinnostuksen kohteitasi ja
suosikkejasi, kun kirjaudut sisaan Microsoft-tilillasi. Voit hallita mukauttamista
MSN- ja Bing-asetusten kautta sekd muiden MSN-palveluita sisaltavien Microsoft-
palveluiden asetusten kautta. Kdytamme keraamiamme tietoja myos
nayttadksemme sinulle mainoksia, jotka saattavat kiinnostaa sinua. Voit estaa
kiinnostuksen kohteisiin perustuvan mainonnan MSN-palvelujen mainoslinkkien
kautta tai kaymalla Microsoftin estosivulla.

MSN Talouden aiemmat versiot antavat sinun kayttaa kolmansien osapuolten
rahoituslaitosten henkil6kohtaisia raha-asiatietojasi. MSN Talous ainoastaan
nayttaa nama tiedot. Se ei tallenna niita palvelimiimme. Kolmansien osapuolten
raha-asiatietojen kayttamisen kirjautumisen tunnistetietosi salataan laitteellasi, eika
niita laheteta Microsoftille. Kyseiset rahoituslaitokset ja kaikki muut kolmansien
osapuolten palvelut, joita kaytat MSN-palveluiden kautta, toimivat omien ehtojensa
ja tietosuojakaytantojensa mukaisesti.

Groove Musiikki / Elokuvat ja TV

Groove Musiikki tekee musiikkikokoelmasi toistamisesta, soittolistojen tekemisesta,
musiikin ostamisesta ja mukautettujen radioasemien suoratoistosta helppoa.
Microsoftin elokuvat ja TV antaa sinun toistaa videokokoelmaasi ja vuokrata tai
ostaa elokuvia ja TV-ohjelmien jaksoja. Naita palveluita tarjottiin aiemmin nimilla
Xbox Music ja Video.
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Microsoft kerda tietoja toistamastasi sisallosta, toiston kestosta ja antamistasi
arvosanoista auttaakseen sinua [6ytamaan lisaa sinua kiinnostavaa sisaltoa. Jos
kirjaudut sisdan Cortanaan laitteessasi, Microsoft keraa ja kayttaa Groove Musiikki
-palvelussa toistamaasi musiikkiin liittyvia tietoja mukautettujen kokemusten ja
asianmukaisten ehdotusten tarjoamiseen.

Parantaakseen kokemustasi sisallon toistamisessa Groove Musiikki ja Microsoftin
elokuvat ja TV nayttavat toistamaasi sisaltoon seka musiikki- ja videokirjastojesi
sisaltoon liittyvia tietoja, kuten albumin nimen, kansikuvan, kappaleen tai videon
nimen ja muita mahdollisesti saatavilla olevia tietoja. Naiden tietojen antamista
varten Groove Musiikki ja Microsoftin elokuvat ja TV lahettavat Microsoftille
tietopyynndn, joka sisaltaa laitteen perustiedot, kuten IP-osoitteen, laitteen
ohjelmistoversion, alue- ja kieliasetuksesi seka sisallon tunnisteen.

Jos kaytat Microsoftin digitaalisten oikeuksien hallinnalla (DRM) suojattua sisaltoa
Groove Musiikki- tai Elokuvat ja TV -sovelluksella, sovellus voi automaattisesti
pyytaa mediatiedostojen kayttdoikeuksia verkon oikeuspalvelimesta ja ladata seka
asentaa DRM-paivityksia, jotta pystyt toistamaan sisaltoa. Lisatietoja on DRM-
tiedoissa taman tietosuojalausekkeen osiossa Silverlight.

Silverlight

Microsoft Silverlight auttaa sinua kdyttamaan monipuolista sisaltéa verkossa ja
nauttimaan siita. Silverlight antaa sivustojen ja palveluiden tallentaa tietoja
laitteeseesi. Muut Silverlightin ominaisuudet liittyvat yhteyden muodostamiseen
Microsoftiin paivitysten saamista varten tai Microsoftin tai kolmansien osapuolten
palvelimiin suojatun digitaalisen sisallon toistamista varten.

Silverlightin maaritystyokalu. Voit tehda naihin ominaisuuksiin liittyvia valintoja
Silverlightin maaritystydkalussa. Avaa Silverlightin maaritystydkalu napsauttamalla
Silverlightissa parhaillaan nakyvaa sisaltéa hiiren kakkospainikkeella ja valitsemalla
Silverlight. Voit my6s suorittaa Silverlightin maaritystyokalun suoraan.
Windowsissa esimerkiksi voit avata tyokalun suorittamalla haun hakusanalla
"Microsoft Silverlight".

Silverlightin sovellussailo. Silverlight-sovellukset pystyvat tallentamaan
datatiedostoja paikallisesti tietokoneeseesi useita tarkoituksia varten, kuten
mukautettujen asetustesi tallentamiseen, suurten tiedostojen tallentamiseen
graafisesti vaativia ominaisuuksia (kuten peleja, karttoja ja kuvia) varten ja tietyissa
sovelluksissa luomasi sisallon tallentamiseen. Voit poistaa sovelluksen tallennustilan
kaytosta tai maarittaa sen Silverlightin maaritystyokalussa.

Silverlightin paivitykset. Silverlight tarkistaa paivityksia ajoittain Microsoftin
palvelimesta, jotta saat aina uusimmat ominaisuudet ja parannukset.
Tietokoneeseesi ladataan palvelimesta pieni tiedosto, joka sisaltaa tiedot
uusimmasta Silverlight-versiosta, ja sita verrataan asennettuna olevaan versioon.
Jos saatavilla on asennettua versiota uudempi versio, se ladataan palvelimesta ja
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asennetaan tietokoneeseesi. Voit poistaa paivitykset kaytosta tai maarittaa ne
Silverlightin maaritystyokalussa.

Digitaalisten oikeuksien hallinta. Silverlight suojaa sisallonomistajien oikeuksia
Microsoftin kayttooikeuksien hallinnan (DRM) avulla. Jos kaytat DRM:lla suojattua
sisaltoa (kuten musiikkia tai videota) Silverlightin avulla, se pyytaa mediatiedoston
kayttdoikeuksia Internetissa olevasta oikeuspalvelimesta. Jotta toistokokemus olisi
saumaton, sinulta ei kysyta mitaan, ennen kuin Silverlight lahettaa pyynnon
oikeuspalvelimelle. Pyytaessaan mediatiedoston kayttooikeuksia Silverlight antaa
oikeuspalvelimelle DRM-suojatun sisaltotiedoston tunnuksen ja perustiedot
laitteestasi, mukaan lukien tiedot laitteesi DRM-komponenteista, kuten niiden
versionumerot ja suojaustasot seka laitteesi yksildllinen tunniste.

DRM-paivitykset. Joissakin tapauksissa DRM-suojatun sisallon kayttaminen vaatii
Silverlight-paivityksen tai laitteesi DRM-komponenttien paivityksen. Kun yritat
toistaa sisaltoa, joka vaatii DRM-paivityksen, Silverlight [ahettaa Microsoftin
palvelimelle pyynnon, joka sisaltaa perustiedot laitteestasi, mukaan lukien tietoja
laitteesi DRM-komponenteista, kuten niiden versionumerot ja suojaustasot,
vianmaaritystiedot seka laitteesi yksilollisen tunnisteen. Microsoftin palvelin
palauttaa taman tunnisteen avulla laitteellesi yksildivan DRM-paivityksen, jonka
Silverlight sitten asentaa. Voit pysayttaa tai muuttaa DRM-komponentin paivitykset
Toisto-valilehdesta Silverlightin kokoonpanotydkalussa.

Microsoft Health -palvelut

Microsoft Health -palvelut auttavat sinua ymmartamaan ja hallitsemaan terveystietojasi.
Naihin lukeutuvat HealthVault, HealthVault Insights, Microsoft Band -rannekelaitteet, muut
Microsoft Health -sovellukset seka niihin liittyvat en tuotteet. Band-ranneke auttaa sinua
seuraamaan useita eri tietoja, kuten pulssia ja askelten maaraa. Lisaksi Band-ranneke voi
kayttaa Cortanaa muistiinpanojen tekemiseen ja puhelimesi lahettamien ilmoitusten
vastaanottamiseen. Microsoft Health -sovellukset |ahettavat tietoja Microsoftin palvelimiin
seka antavat sinun tarkastella, hallita ja ohjata naita tietoja. Sovellukset voivat ottaa
kayttoon ilmoitukset Band-rannekkeeseen ja muihin laitteisiin. HealthVault-palvelujen
avulla voit kerata, muokata, lisata ja sailyttaa terveystietoja verkossa seka jakaa niita
perheesi, hoitajiesi ja terveydenhuollon ammattilaisten kanssa.

Microsoft Health -palvelut keraavat ja kayttavat tietojasi sellaisten palveluiden
tarjoamiseen, jotka liittyvat kayttokokemusten parantamiseen ja mukauttamiseen.
Microsoftille Microsoft Health -palveluiden kautta antamiasi tietoja ei yhdisteta muiden
Microsoft-palveluiden tietoihin tai kdytetda muihin tarkoituksiin ilman nimenomaista
suostumustasi. Microsoft ei esimerkiksi kayta terveystietueesi tietoja markkinoinnin tai
mainosten kohdistamiseen sinulle ilman suostumustasi.

Health-palvelut
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Microsoft Health -palvelut auttavat sinua ymmartamaan ja hallitsemaan
terveystietojasi. Keraamamme tiedot vaihtelevat kayttamiesi palveluiden ja
ominaisuuksien mukaan ja sisaltavat seuraavat tiedot:

« Profiilitiedot. Kun luot profiilin, sinun on annettava tietoja, kuten pituutesi,
painosi ja ikasi, joiden avulla lasketaan aktiviteettiesi tulokset. Muut
profiilitietosi saadaan henkilokohtaiselta Microsoft-tililtasi.

« Aktiviteetti- ja kuntoilutiedot. Microsoft Health -palvelut auttavat sinua
seuraamaan aktiviteettejasi ja kuntoiluasi keraamalla erilaisia tietoja, kuten
tietoja pulssistasi, askeltesi maarasta, kuluttamiesi kalorien maarasta ja
unestasi. Seurattavissa olevia aktiviteetteja ovat muun muassa juoksulenkit,
treenit ja nukkuminen.

« Kayttotiedot. Jotta voimme tarjota sinulle parhaan mahdollisen palvelun,
keradmme ja lataamme automaattisesti palvelimeen tilastotietoja Microsoft
Health -palveluiden suorituskyvysta ja kaytostasi.

« Sijainti. Microsoft Band -rannekkeessa on sisadnrakennettu GPS (Global
Positioning System) -ominaisuus, jonka avulla voit seurata esimerkiksi juoksu-
tai pydralenkkiasi kartalla ilman, etta sinun taytyy kantaa puhelintasi mukana.
Jos otat GPS:n kayttoon jollekin aktiviteetille, voit tarkastella aktiviteetin
karttaa Microsoft Health -sovelluksissa. Jotkin Band-rannekkeen tiloista, kuten
Golf ja Explorer, ottavat automaattisesti kayttoon GPS:n ja poistavat sen
kaytosta heti tilan lopettamisen jalkeen.

Lisatietoja Band-rannekkeen antureista ja sen keraamista tiedoista on taalla.

Kaytto ja hallinta. Voit tarkastella ja hallita tietoja Microsoft Health -palveluissa.
Voit esimerkiksi tarkastella ja paivittaa profiilitietojasi, hallita yhdistettyja sovelluksia
ja tarkastella aiempia aktiviteetteja. Voit poistaa aktiviteettien tietoja Microsoft
Health -palveluissa. Kun poistat jonkin tietyn aktiviteetin, tapahtuma poistetaan
Microsoft Health -palveluista. Muut tiedot ja laitteiden tallentamat anturien
perustiedot kuitenkin pysyvat Microsoft Health -palveluissa. Voit peruuttaa
Microsoft Health -palvelusi milloin tahansa ottamalla yhteytta asiakastukeen taalta.

Cortana. Microsoft Health -palvelut sallivat sinun kayttda Cortanaa. Kun kaytat
Cortanaa, Microsoft Health -palveluissa kasittelemasi tiedot, kuten terveyteen
liittyvat tiedot ja kolmansien osapuolten palveluista peraisin olevat tiedot, jaetaan
Cortanan kanssa. Cortanan ominaisuuksien avulla voit suorittaa kyselyita ja asettaa
muistutuksia danesi avulla, jos Cortana on kaytdssa laitteessasi. Lisatietoja siita,
miten Cortana hallitsee tietojasi, on taman tietosuojalausekkeen Cortana-osiossa.

HealthVault

HealthVault on henkil6kohtainen terveyteen liittyva ymparistd, jossa voit kerata,
muokata, tallentaa ja jakaa terveyteen liittyvia tietoja verkossa. HealthVaultin avulla
voit itse hallita terveystietueitasi. Voit halutessasi jakaa terveystietosi myds
perheesi, hoitajiesi, terveydenhuollon ammattilaisten, mobiilisovellusten, terveyteen
liittyvien laitteiden ja verkkotydkalujen kanssa. Lisatietoja HealtVaultista on tanne.
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HealthVaultiin kirjautuminen. Voit kirjautua HealthVaultiin Microsoft-tilillasi tai
jonkin kolmannen osapuolen todennuspalvelun avulla. Jos suljet Microsoft-tilisi tai
kadotat tilisi tunnistetiedot, et ehka pysty kayttamaan tietojasi. Voit kayttaa
HealthVaultiin kirjautumisessa useampia kuin yksia tunnistetietoja, jotta varmistat
paasysi tietoihisi myos jatkossa. Suosittelemme tarkistamaan tunnistetietojen
mydntajan suojausta ja tietosuojaa koskevat sitoumukset, ennen kuin kirjaudut
HealthVaultiin kolmannen osapuolen todennuspalvelun avulla.

HealthVault-tili ja terveystietueet. Jotta voit luoda uuden HealthVault-tilin, sinun
tulee antaa henkilokohtaisia tietoja, kuten nimi, syntymaaika, sahkdpostiosoite,
postinumero ja maa/alue. Kayttamiesi ominaisuuksien mukaan sinua saatetaan
pyytaa antamaan myods muita tietoja. HealthVault-tilin avulla voit hallita yhta tai
useampaa terveystietuetta, kuten itsellesi ja perheenjasenillesi luomiasi tietueita.
Voit lisata tai poistaa tietoja hallitsemastasi terveystietueesta milloin tahansa.

Yhdysvalloissa HealthVault maarittaa kullekin terveystietueelle yksil6llisen
HealthVault-sahkopostiosoitteen. Kun kyseinen sahkdpostiosoite vastaanottaa
sahkopostiviestin, viesti ja sen liitteet lisataan automaattisesti HealthVault-
tietueeseen, ja kyseisen tietueen valvojille ilmoitetaan asiasta sahkodpostitse.
HealthVaultin sahkopostipalvelu kayttaa Direct-protokollaa, joka on suunniteltu
erityisesti terveydenhuollon palveluntarjoajien kanssa kaytavaan viestintaan.
HealthVault-sahkoposteja voidaan tasta syysta lahettaa ja vastaanottaa vain
sellaisten palveluntarjoajien kanssa, jotka kayttavat Direct-protokollaa kayttavaa
jarjestelmaa. Vastuuhenkil6t voivat lisata tietueiden sahkopostiosoitteita tai poistaa
niita kaytosta.

Terveystietojen jakaminen. Yksi HealthVaultin tarkeimmistd ominaisuuksista on
kyky jakaa kuntotiedot sellaisten ihmisten tai palveluiden kanssa, jotka voivat
auttaa sinua saavuttamaan terveyteen liittyvat tavoitteesi. Olet oletusarvon mukaan
kaikkien luomiesi tietueiden valvoja. Valvojilla on korkeimman tason kayttdoikeus
terveystietueeseen. Valvojana voit jakaa terveystietueen tiedot toisen henkilon
kanssa lahettamalla hanelle sahkopostikutsun HealthVaultin kautta. Voit maarittaa
toisen henkilon kayttdoikeuden tyypin (valvojan kayttdoikeus mukaan lukien),
kayttdoikeuden voimassaoloajan ja sen, saako toinen henkilé6 muokata tietueen
tietoja. Kun myonnat kayttdoikeuden jollekulle, kyseinen henkild voi myontaa
saman kayttooikeuden toiselle henkil6lle (esimerkiksi vain katselu -kayttooikeuden
omaava henkilé voi mydntaa toiselle henkildlle vain katselu -kayttdoikeuden).
Koska kayttooikeuksien sopimaton myontaminen voi mahdollistaa
yksityisyytesi loukkaamisen tai jopa kdyttooikeutesi poistamisen omiin
tietueisiisi, sinun tulee olla varovainen myontaessasi kayttooikeuksia
tietueisiisi.

Voit halutessasi jakaa terveystietueen tietyt tiedot (tai kaikki tiedot) muiden
palveluiden kanssa, mukaan lukien valtuuttamasi osallistuvat kolmannen osapuolen
palvelut. Millaan palvelulla ei ole kayttdoikeutta tietoihisi HealthVaultin kautta, ellei
valtuutettu kayttaja anna sille kayttdoikeutta HealthVaultin kautta. HealthVault
antaa sinun hallita kayttooikeuksia pyyntdjen hyvaksymisen ja hylkaamisen kautta.
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Kun myonnat palveluille kayttdoikeuksia, valitset, mita tietyn terveystietueen
terveystietoja jaat ja mita toimintoja kukin palvelu voi tehda terveystiedoille.

Palvelu, jonka valtuutat tietueelle, saa HealthVault-tiliisi liittyvan koko nimen,
valtuutettujen tietueiden lempinimen ja suhteesi kyseiseen tietueeseen. Palvelulla
on kayttdoikeus HealthVaultin kautta, kunnes kumoat kayttdoikeuden. Microsoft
voi kumota palvelun kayttooikeuden HealthVaultiin, jos palvelu ei tayta Microsoftin
tietosuojavaatimuksia. Emme kuitenkaan ohjaa tai valvo kolmansien osapuolien
palveluita muutoin kuin HealthVault-tietojesi kdyttdoikeuden rajoittamisen kautta,
ja kyseisten palveluiden tietosuojakaytannot voivat vaihdella.

Raportit Yhdysvaltojen terveydenhuollon palveluntarjoajille. Annamme
ohjelmaan osallistuvien terveydenhuollon palveluntarjoajien hankkia Yhdysvalloissa
raportteja siita, onko heidan Microsoft Health -palveluiden tietueelle lahettamiaan
tietoja kaytetty. Tama ominaisuus tukee HITECH-saadoksen mielekkaan kayton
tavoitetta, joka kannustaa terveydenhuollon palveluntarjoajia lahettamaan
potilailleen kopiot heidan ladketieteellisista tiedoistaan sahkdisesti. Ohjelmaan
osallistuvat palveluntarjoajat voivat saada raportteja, jotka sisaltavat
palveluntarjoajan potilaalle jarjestelmassaan maarittaman numeron ja sen, onko
kayttdja suorittanut HealthVaultissa jonkin “oikeuttavan” toimen (mutta ei tietoja
siitd, mika toimi on kyseessa). "Oikeuttavia” toimia ovat talla hetkella muun muassa
terveystietojen tarkastelu, lataus palvelimesta tai lahetys sahkdpostin valityksella.
Voit poistaa tietueitasi koskevan raportoinnin kaytosta.

Kaytto ja hallinta. Voit tarkastella, muokata tai poistaa HealthVault-tilisi tietoja tai
sulkea HealthVault-tilisi milloin tahansa. Vain valvojat voivat poistaa kohteita
pysyvasti. Kun poistat terveystietueen, se poistetaan kaikilta kayttajilta, joilla oli
siihen kayttooikeus.

Kun suljet HealthVault-tilisi, poistamme kaikki tietueet, joiden ainoa valvoja olet.
Jos olet tietueen valvoja yhdessa jonkun muun henkildn kanssa, voit paattaa,
poistetaanko tietue. Microsoft odottaa jonkin aikaa ennen tietojesi poistamista
pysyvasti, jotta tahattomat ja haittatarkoituksessa tehdyt terveystietojesi poistot
voidaan valttaa.

HealthVault sailyttaa kaikkien kayttdjien ja palveluiden tekemien kayttojen,
muutosten ja poistojen koko historian, mukaan lukien paivamaaran, tehdyn toimen
ja henkilon tai palvelun nimen. Tietueiden valvojat voivat tarkastella kyseisten
tietueiden historiaa.

Sahkopostiviestit. Kiytamme HealthVault-tilisi luomisen yhteydessa antamaasi
sahkopostiosoitetta lahettagksemme sinulle sahkdpostitse pyynndn vahvistaa
sahkopostiosoitteesi, sisallyttaaksemme HealthVaultin kautta lahettamasi
jakamiskutsut ja lahettaaksemme sinulle palveluilmoituksia, kuten sahkdposti-
ilmoituksia siita, etta saatavilla on HealthVault-tietueisiisi lisattavissa olevia tietoja.

HealthVault lahettaa ajoittain uutiskirjeita auttaakseen sinua pysymaan ajan tasalla
uusimmista parannuksista. Lisaksi HealthVault myds lahettaa sinulle ajoittain
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sahkdpostiviestin, jossa on yhteenveto tilisi viimeaikaisista tapahtumista.
Yhteydenottoasetustesi puitteissa kaytamme sahkdpostiosoitteitasi myos
mainosten lahettamiseen sinulle. Voit lopettaa naiden sahkdpostien tilaamisen
koska tahansa.

Ota yhteytté
Tietosuojakiytintd ja evisteet
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EU Compliance DoCs
© Microsoft 2018

https://privacy.microsoft.com/fi-Fl/privacystatement?PrintView=true 452018



